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Educando sob algoritmos: Vigilancia,
recomendacoes e resisténcias

Marcio Silveira Nascimento?

Resumo

Este artigo discute os efeitos do colonialismo digital na educagdo, com foco na chamada
“educagdo algoritmica”, caracterizada pelo uso de tecnologias baseadas em inteligéncia
artificial para gerenciar o ensino. Defende-se que a cultura da recomendagdao, moldada por
algoritmos que operam de forma opaca e sem transparéncia para os usuarios, intensifica a
vigilancia no ambiente escolar, uniformiza praticas pedagdgicas e transforma o conhecimento
em mercadoria. Com base em uma abordagem tedrico-critica e em revisdo bibliografica, o
texto examina esse contexto e investiga estratégias possiveis de enfrentamento aos seus
desafios. Conclui-se que o hacktivismo pedagogico, aliado a alfabetizagdo mididtica e
algoritmica, representa um caminho promissor para resistir a 16gica das plataformas digitais
na escola e promover uma educagdo critica, autbnoma e comprometida com a soberania

digital.

Palavras-chave: alfabetizagdo algoritmica; letramento mididtico; colonialismo digital;
hacktivismo pedagogico; plataformizagao da educacao.

Abstract

This article discusses the effects of digital colonialism on education, focusing on so-called
“algorithmic education”, characterized by the use of artificial intelligence-based technologies
to manage teaching. It argues that the culture of recommendations, shaped by algorithms that
operate opaquely and without transparency to users, intensifies surveillance in the school
environment, standardizes pedagogical practices, and transforms knowledge into a
commodity. Based on a critical-theoretical approach and a literature review, the text examines
this context and investigates possible strategies to address its challenges. It concludes that
pedagogical hacktivism, combined with media and algorithmic literacy, represents a
promising path to resist the logic of digital platforms in schools and promote critical,
autonomous education committed to digital sovereignty.
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Resumen

Este articulo analiza los efectos del colonialismo digital en la educacién, centrandose en la
llamada “educacion algoritmica”, caracterizada por el uso de tecnologias basadas en
inteligencia artificial para gestionar la ensefianza. Argumenta que la cultura de las
recomendaciones, moldeada por algoritmos que operan de forma opaca y sin transparencia
para los usuarios, intensifica la vigilancia en el entorno escolar, estandariza las practicas
pedagogicas y transforma el conocimiento en una mercancia. Con base en un enfoque
tedrico-critico y una revision bibliografica, el texto examina este contexto e investiga posibles
estrategias para abordar sus desafios. Concluye que el hacktivismo pedagogico, combinado
con la alfabetizacion mediatica y algoritmica, representa una via prometedora para resistir la
logica de las plataformas digitales en las escuelas y promover una educacion critica,
autobnoma y comprometida con la soberania digital.

Palabras clave: alfabetizacion algoritmica; alfabetizacion medidtica; colonialismo digital;
hacktivismo pedagogico; plataformizacion de la educacion.

Introduc¢ao

A integracdo de tecnologias digitais e recursos baseados em inteligéncia artificial no
processo educacional, intensificada em resposta a recente crise sanitaria global, consolidou a
presenga sistematica de plataformas tecnoldgicas nos espacos escolares. Softwares de gestao
da aprendizagem, sistemas automatizados de recomendac¢dao de conteudos, ferramentas de
avaliagdo adaptativa e algoritmos de predicio de desempenho passaram a compor um
ecossistema educacional cada vez mais complexo, sustentado por mecanismos de
monitoramento continuo de estudantes e professores. Este novo cenario configura o que se
denomina educacdao algoritmica, um paradigma pedagogico moldado pelas logicas do
capitalismo de vigilancia, no qual dados comportamentais sdo tratados como matéria-prima
para fins de lucro e controle, conforme analisa Zuboff (2021).

Para analisar estes fendmenos, a metodologia adotada neste artigo consiste em uma
revisdo bibliografica da literatura, conduzida a partir de uma abordagem qualitativa e
tedrico-critica, com €nfase na andlise conceitual, conforme proposto por Minayo (2012) e

Demo (2000). Essa escolha metodologica possibilitou problematizar os conceitos centrais
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relacionados ao colonialismo digital e & educacdo algoritmica, a0 mesmo tempo em que
valorizou o didlogo com autores que investigam criticamente essas tematicas. O enfoque
tedrico-critico permitiu dar voz as perspectivas dos pesquisadores especializados,
contribuindo para a constru¢do de uma compreensao articulada e fundamentada.

A nog¢do de colonialismo digital ¢ fundamental para essa discussdo, pois descreve a
continuidade de uma légica de expropriagdo que, atualmente, se volta para a extragdo massiva
e comercializacdo de dados humanos. Segundo Couldry e Mejias (2019), trata-se de uma
forma de apropriagdo de recursos sociais convertidos em dados, realizada por grandes
plataformas digitais com fins lucrativos. Essa dindmica ¢ refor¢ada pelo que Morozov (2018)
denomina extrativismo algoritmico, processo pelo qual os dados gerados nas praticas
cotidianas sao minerados e apropriados de forma invisivel e sem consentimento, servindo a
interesses econdmicos e geopoliticos de corporagdes transnacionais.

No campo educacional, essas praticas assumem contornos ainda mais sensiveis. A
coleta continua de dados sobre desempenho, engajamento e comportamento transforma
estudantes e professores em objetos de predi¢ao e avaliagdo. Conforme observam Cechinel e
Mueller (2022), a educagdo tornou-se um terreno fértil para o acumulo de dados e a producao
de estimulos moldados pelas exigéncias do capitalismo contemporaneo, em que o valor dos
sujeitos ¢ medido por sua capacidade de gerar informagdo util aos sistemas de controle e
gestao.

Esse cenario se agrava com a incorporagdo da cultura da recomendagdo ao contexto
educacional. Amplamente utilizada por plataformas como YouTube, Google e Netflix, essa
logica foi introduzida na educagdo sob a promessa de personalizagdo e aumento da eficiéncia.
No entanto, como alerta Ladeira (2019), esses sistemas operam com base em algoritmos
enviesados e pouco transparentes. O que se apresenta como liberdade de escolha, na pratica,
mascara um controle automatizado sobre os percursos de aprendizagem, limitando a
autonomia docente e subordinando os curriculos a métricas de desempenho e produtividade.

A governanga algoritmica da educacdo compromete, portanto, o papel formativo e
emancipador do ensino. Isso se evidencia desde os processos de formacao docente, cada vez
mais voltados a competéncias técnicas e instrumentais, at¢ o monitoramento continuo dos
resultados escolares por meio de indicadores rigidos impostos por instancias externas ao

contexto educativo (Mello et al., 2022). A subjetividade educacional passa a ser capturada e
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moldada por sistemas que ndo apenas prescrevem o que deve ser ensinado, mas também
determinam como, quando e a quem ensinar.

Nesse panorama, a atuacdo docente e a experiéncia de aprendizagem tornam-se
progressivamente moduladas por légicas que priorizam a produtividade, o controle e a
homogeneizagdo, em detrimento da diversidade epistemologica e da autonomia pedagogica.
Trata-se de uma reconfiguragdo profunda da educacdo, submetida ao poder algoritmico e a
racionalidade técnica do mercado.

Diante desse cenario, este artigo propde uma reflexdo critica sobre os impactos do
colonialismo digital na educag@o contemporanea, com énfase nos efeitos da plataformizagao e
da cultura da recomendagao no contexto escolar. O objetivo ¢ analisar como esses processos
intensificam a vigildncia no ambiente educacional e contribuem para a mercantilizacdo do
conhecimento. Para tanto, o texto estd organizado em duas segdes: a primeira examina as
principais dimensdes da educagdo sob vigilancia; a segunda apresenta fundamentos tedricos
que orientam estratégias de resisténcia e enfrentamento dessa problemadtica. Por fim,
apresentam-se consideragdes que retomam as principais reflexdes desenvolvidas ao longo do
artigo, sintetizando os elementos centrais da discussao e sugerindo caminhos possiveis para a
consolidagao de uma educagao critica, autbnoma e comprometida com a resisténcia frente aos
desafios impostos pelo colonialismo digital e pela crescente plataformizacdo no campo

educacional.

Vigilancia invisivel: A escola sob o regime dos algoritmos

A consolidagdo das plataformas digitais no cotidiano escolar ndo se limita a uma
inovacdo técnica, mas representa uma profunda reconfiguracdo da légica educacional. As
tecnologias digitais, especialmente aquelas baseadas em inteligéncia artificial, assumiram um
papel central na organiza¢ao da vida contemporanea, expandindo sua influéncia para além do
entretenimento ¢ do consumo, alcancando também os processos de ensino e aprendizagem.
Como aponta Castro (2016), os algoritmos tornaram-se elementos estruturantes das
experiéncias cotidianas, determinando desde resultados de buscas online até sugestdes de
contetidos audiovisuais e decisdes pedagogicas automatizadas. Essa atuagdo, muitas vezes
invisibilizada, alimenta a ilusdo de uma tecnologia neutra, ao mesmo tempo em que oculta o
poder normativo que tais sistemas exercem. Nessa perspectiva, Santini (2020) ressalta que

essas tecnologias sdo amplamente mobilizadas para influenciar preferéncias e moldar o gosto
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dos usuarios, impondo padroes de consumo e comportamento também nos ambientes
educativos.

O processo de plataformizagdo da educagdo tem promovido significativas alteracdes na
gestdo escolar e na propria concepgdo do ato de ensinar. Em especial, observa-se a crescente
adoc¢do, por parte de sistemas publicos e privados, de tecnologias digitais que operam a partir
de algoritmos de vigilancia continua. Essas plataformas monitoram parametros como
frequéncia, desempenho, tempo de tela e at¢ mesmo padrdes de comportamento dos
estudantes. Conforme destacam Lindh e Nolin (2016) e Amiel et al. (2021), trata-se de uma
vigilancia algoritmica de carater ubiquo e silencioso, que transforma o espago escolar em um
ambiente de observacdo constante. Nesse contexto, a escola deixa de ser apenas um espago de
aprendizagem para também assumir fun¢des de controle, em que cada agdo ou interacdo dos
sujeitos € sistematicamente capturada, quantificada e analisada por sistemas automatizados de
gestdo da informagao educacional.

Esse tipo de controle se alinha ao que Foucault (2008) denominou como sociedade
disciplinar, onde a vigilancia se torna um instrumento de normalizacdo dos corpos e das
condutas. Entretanto, no contexto atual, o que se observa ¢ a transi¢do para uma forma mais
sofisticada de poder: a biopolitica algoritmica, em que a vida ¢ administrada por meio de
calculos probabilisticos e intervengdes tecnoldgicas continuas. O poder ndo mais apenas vigia,
mas antecipa, orienta e modula comportamentos por meio de processos automatizados.

Esse panorama se articula com uma critica mais ampla a atuacdo das big fechs e a
perpetuacdo de um colonialismo digital, em que as grandes corporagdes do Norte Global,
como Google, Microsoft, Amazon, Meta e Apple, detém o controle sobre a infraestrutura, os
dados e os algoritmos que estruturam a vida digital. Couldry e Mejias (2019) destacam que
essas empresas operam como novas poténcias coloniais, apropriando-se de dados humanos de
maneira semelhante ao modo como os impérios coloniais extraiam riquezas e recursos dos
territorios ocupados. A diferenca € que, agora, a extragdo ocorre sobre os corpos conectados e
suas relagoOes cotidianas.

Essa assimetria se intensifica nas relagdes entre Norte e Sul globais, visto que grande
parte das tecnologias empregadas nos paises periféricos ¢ concebida e controlada por
corporacdes sediadas em centros hegemodnicos. Conforme argumentam Malik et al. (2022) e
Benjamin (2019), essa configuracdo consolida uma logica de dependéncia estrutural e

subordinagdo tecnologica, em que as nagdes do Sul sdo relegadas a fun¢do de fornecedoras de
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dados e usudrias passivas de sistemas desenvolvidos externamente, sem participacao efetiva
nos processos de decisdo, acesso a governanga ou clareza sobre os algoritmos que as regem.
No contexto educacional, essa dindmica implica a adog¢do for¢ada de solugdes tecnoldgicas
padronizadas, que pouco dialogam com as especificidades culturais, sociais e pedagogicas
locais, comprometendo a autonomia das redes de ensino e fragilizando sua capacidade critica
diante das imposi¢des do mercado global.

Na prética, essa dependéncia tecnologica viabiliza uma nova forma de colonialismo
epistemologico, em que a diversidade de saberes e praticas educativas ¢ silenciada em nome
de padrdes globais de eficiéncia e produtividade. Como aponta Silveira (2019), as plataformas
digitais moldam a experiéncia do usudrio ao restringirem as op¢des de navegagdo e os
caminhos possiveis de acesso ao conhecimento. Esse processo de modulacdo algoritmica
impde um modelo de aprendizado baseado em parametros predefinidos por logicas
comerciais, promovendo a homogeneiza¢do das trajetdrias educativas e suprimindo a
autonomia docente.

Passarelli ¢ Gomes (2020) destacam que os efeitos das tecnologias digitais extrapolam
os limites das redes e se infiltram profundamente nas dindmicas da vida social
contemporanea, impactando especialmente o campo educacional. Em seus estudos, os autores
chamam aten¢do para a emergéncia de um novo regime de mediagdo da informagao, no qual
os algoritmos atuam como curadores invisiveis da experi€éncia formativa. Nesse cenario,
decisdes essenciais como o que ver, quando acessar € como interagir com os conteudos
deixam de seguir principios pedagogicos e passam a ser moldadas por ldgicas automatizadas
de calculo e predi¢ao. Como resultado, amplia-se o risco de um determinismo informativo, no
qual os percursos de aprendizagem sdo conduzidos por sistemas de recomendagdo que
reforcam bolhas cognitivas e epistemologicas, comprometendo a diversidade de saberes e o
pensamento critico.

A esse diagndstico se soma a andlise de Beiguelman (2021), que aprofunda a discussio
ao enfatizar que a forca da vigilancia algoritmica estd justamente em seu carater imperceptivel
e continuo. Dispositivos digitais ndo apenas registram interagdes explicitas, como cliques e
visualizagdes, mas também monitoram aspectos mais sutis da corporalidade e da atengao,
como a velocidade de leitura, o movimento dos olhos e até mesmo expressoes faciais. Essa

forma de vigilancia sem fric¢do favorece a internaliza¢do do controle, tornando-o naturalizado
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no cotidiano. Nesse contexto, vigiar ja ndo exige coercdo direta, pois a disciplina se converte
em uma escolha aparente, mediada por sistemas que agem de maneira invisivel.

Ademais, a presenga nas redes digitais, inclusive nas plataformas educacionais,
configura-se, cada vez mais, como uma exigéncia social implicita. Como observa Beiguelman
(2021), a auséncia nesses ambientes digitais pode significar o apagamento simbodlico do
sujeito, levando-o a condicdo de invisibilidade social. Nessa logica, o sentimento de
pertencimento passa a ser condicionado a adesdo aos sistemas algoritmicos, mesmo que isso
envolva a entrega voluntaria de dados pessoais, a erosao da privacidade e a sujeicao a
processos de curadoria invisivel e automatizada. A vigilancia, assim, deixa de atuar pela
coercdo direta e assume formas sutis e sedutoras, operando por meio da promessa de
participagdo, reconhecimento ¢ inclusdo. Essa dindmica transforma a disciplina em
performance e o controle em escolha aparente, naturalizando praticas de monitoramento sob o
véu da conveniéncia e da conectividade.

Essa naturalizacdo da vigilancia compromete diretamente a fungdo critica da escola,
que, ao invés de promover a emancipagao dos sujeitos, acaba por reforgar os dispositivos de
controle ¢ submissdo. Como observa Noble (2022), os algoritmos ndo sdo instrumentos
neutros de mediacdo da informacdo, mas operam com vieses estruturais, reproduzindo
desigualdades de classe, raga e género. Na educagdo, isso se traduz em plataformas que
avaliam e recomendam com base em historicos de desempenho que muitas vezes refletem
desigualdades socioecondmicas preexistentes, reforgando o ciclo de exclusao.

Diante desse cendrio, a vigilancia na educagdo nao pode ser compreendida apenas como
uma questdo técnica, mas como um problema ético, politico e epistemologico que
compromete os fundamentos democraticos do processo formativo. A captura sistematica da
vida escolar por plataformas digitais subordina a pedagogia as logicas de mercado e esvazia
sua funcdo emancipadora, tornando urgente a criagdo de estratégias que resistam a esse
modelo. Como alertam Timponi e Evangelista (2025), ¢ necessdrio indagar se essas
tecnologias realmente democratizam o acesso ao conhecimento ou apenas aprofundam os
mecanismos opacos de curadoria algoritmica, reforcando a vigilancia invisivel e a
padronizagdo dos processos formativos. Reconhecer essa dindmica € apenas o primeiro passo:
¢ necessario investir em praticas pedagdgicas que promovam a autonomia, a criticidade e a

soberania digital nos territorios educacionais.
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Resistir é criar: Hacktivismo pedagogico e alfabetizagdo midiatica e
algoritmica na educacao

No cenario contemporaneo, marcado pela centralidade das tecnologias digitais e pela
atuacao cada vez mais invisivel dos algoritmos, torna-se imprescindivel desenvolver praticas
que favorecam a autonomia critica de estudantes e professores frente a cultura digital
dominante. Nesse contexto, destacam-se o hacktivismo pedagogico e a alfabetizacdo midiatica
e algoritmica como caminhos capazes de articular resisténcia, criatividade e a¢do educativa
transformadora.

O hacktivismo, entendido como a combinacao dos termos hacker e ativismo, ultrapassa
a ideia de simples intervengdes técnicas sobre sistemas computacionais. Ele constitui uma
cultura politica comprometida com o uso critico e socialmente orientado das tecnologias.
Conforme define Samuel (2004), o hacktivismo envolve o emprego, legal ou ilegal, de
ferramentas digitais com objetivos politicos, recusando praticas meramente destrutivas e
valorizando agdes criativas, coletivas e emancipadoras.

No campo educacional, essa perspectiva se desdobra no que Menezes e Pretto (2019)
denominam hacktivismo pedagodgico, ou seja, uma pratica educacional que compreende a
escola como espago de invencdo, liberdade e insurgéncia, contrapondo-se ao modelo
reprodutivista e vigilante das pedagogias algoritmicas. Essa abordagem incentiva a
apropriacdo ativa e criativa das tecnologias digitais, promovendo autoria, remixagem e
experimentacdo. Ao ensinar sujeitos a desnaturalizar o funcionamento dos algoritmos e a
questionar as plataformas educacionais dominadas por grandes corporacdes, promove-se uma
pedagogia que estimula o pensamento critico e a soberania digital. Aragdo, Brunet e Pretto
(2021) destacam que a cultura hacker, longe de um modelo hierarquico, aproxima-se do ethos
cientifico colaborativo, no qual a produgdo de conhecimento ¢ aberta, distribuida e
permanentemente revisavel.

Nesse contexto, a alfabetizagdo mididtica e algoritmica emerge como uma dimensao
complementar e indispensavel. Trata-se de desenvolver competéncias criticas para
compreender como operam os sistemas automatizados de recomendacdo, como sao
priorizadas as informag¢des nas plataformas digitais e de que forma essas escolhas afetam a
formagdo do pensamento. Vaidhyanathan (2018) e Pariser (2012) alertam que os algoritmos
de curadoria reforcam bolhas informacionais e personalizacdes que reduzem a diversidade

cognitiva, consolidando ambientes digitais fechados que reproduzem ideologias dominantes.
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A alfabetizagdo midiatica, nesse sentido, ndo se restringe a andlise de midias
tradicionais, mas inclui o dominio técnico e critico sobre os processos computacionais que
moldam o acesso ao conhecimento. Segundo Buckingham (2003), ensinar os estudantes a “ler
criticamente a midia” € essencial para que compreendam como os meios de comunicagao
constroem significados e reforcam relagdes de poder. J& Kellner e Share (2007) defendem que
a alfabetizacdo critica favorece uma postura ativa diante da informacdo, permitindo que
sujeitos se tornem produtores de sentido, ndo apenas consumidores passivos. No ambiente
escolar, esse letramento critico permite desconstruir narrativas hegemonicas, compreender os
riscos da desinformacao e desenvolver a autonomia intelectual.

Essas perspectivas se concretizam em praticas pedagogicas interdisciplinares e
participativas, como oficinas de desmontagem de algoritmos, andlise critica de dados,
simulacdes educativas, producdo de midias livres e experimentagdes com softwares de codigo
aberto. Tais praticas ndo apenas favorecem a apropriacdo ativa das tecnologias, como também
desestabilizam os modelos centralizadores promovidos pelas edtechs — empresas que
oferecem solugdes tecnologicas voltadas ao setor educacional — e pelas plataformas digitais
hegemonicas, que monopolizam o acesso a conteudos e servicos, influenciando de forma
significativa os processos educativos e sociais. Ao incentivar a leitura critica das midias e a
intervengdo consciente nos ambientes digitais, essas abordagens reafirmam o papel politico da
educacdo e reposicionam a escola como espago de resisténcia diante das atuais expressoes do
colonialismo digital.

Assim, o hacktivismo pedagogico e a alfabetizacdo mididtica e algoritmica ndo podem
ser compreendidos apenas como estratégias metodoldgicas pontuais, mas como
epistemologias insurgentes que desafiam as estruturas hegemonicas da educagdo digitalizada.
Em um contexto em que algoritmos definem o que deve ser aprendido, como deve ser
avaliado e at¢é mesmo o ritmo da aprendizagem, essas abordagens assumem um papel
essencial na repolitizagdo do espaco escolar. Ao promoverem o questionamento dos sistemas
de recomendagdo, a desconstrugdo das narrativas mididticas e o uso critico das tecnologias,
elas possibilitam a formacao de sujeitos conscientes de sua posi¢do no ecossistema digital e

capazes de intervir de maneira criativa e ética.

Apontamentos finais
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A anélise desenvolvida ao longo deste artigo evidencia que a educagdo algoritmica, ao
submeter os processos pedagdgicos as logicas opacas das plataformas digitais e dos sistemas
de recomendagdo, compromete principios fundamentais da educagdo democratica, como a
autonomia, a pluralidade e a justiga cognitiva. Ao transformar dados educacionais em
matéria-prima para fins mercadologicos e normalizadores, a cultura algoritmica impde um
modelo tecnocratico de escolarizagdo que esvazia o sentido formativo do ensino e silencia
epistemologias locais, insurgentes e coletivas.

Diante dessa realidade, torna-se urgente o fortalecimento de praticas educativas que
desafiem o colonialismo digital e promovam uma reconfiguragdo critica da relagdo entre
tecnologia e educacdo. A articulacdo entre o hacktivismo pedagdgico e a alfabetizacdo
midiatica e algoritmica se destaca, nesse contexto, como um horizonte ético e politico de
resisténcia e reinvencao da escola. Tais abordagens ndo apenas instrumentalizam sujeitos para
lidar com as tecnologias, mas os convidam a compreendé-las, questiona-las e transforma-las
com base em valores emancipatorios.

A escola, portanto, precisa ser pensada como um espaco de disputa simbolica e
material, onde seja possivel construir infraestruturas educacionais orientadas pela soberania
digital, pela justi¢a social e pela participacdo ativa dos sujeitos. Isso implica tensionar as
hegemonias tecnologicas, valorizar a criagdo coletiva, defender o direito a desconexdo e
fomentar a imaginagao pedagogica diante dos desafios do presente.

Em suma, resistir a plataformizacdo da educagao ¢ afirmar que outro futuro educacional
¢ possivel, um futuro em que o uso das tecnologias seja guiado nao pelo lucro e pelo controle,
mas pela liberdade, pela equidade e pelo compromisso com a formagao de cidadaos criticos e
socialmente engajados. Ao denunciar os riscos do colonialismo digital e propor caminhos para
sua superacao, este artigo contribui com o debate contemporaneo sobre os rumos da educagao
na era algoritmica e convida educadores, pesquisadores e comunidades escolares a

protagonizarem essa transformacdo urgente e necessaria.
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