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Saude e protecao de dados pessoais:
direitos conflitantes?

Julia Guilherme Delmondes"

Erica Quinaglia Silva’

Resumo

Esta etnografia de/em documentos teve como objetivo verificar um possivel conflito entre a
saude e a prote¢ao de dados pessoais, direitos fundamentais constitucionalmente previstos, em
um contexto em que novas formas de biopoder sdo exercidas pelo capitalismo de vigilancia,
com técnicas que permitem a rastreabilidade da vida e a monetizagdo de dados pessoais. A
fim de compreender a atuag¢do do Estado e do mercado por meio de normas, politicas, disputas
e silenciamentos no contexto pandémico, buscou-se mostrar as falhas na prote¢do de dados
em saude. O uso de dados, quando devidamente regulamentado, pode contribuir para um
fluxo informacional seguro e integro, inclusive em meios académicos, a exemplo de pesquisas
em saude, e colaborar para a implementacao de politicas publicas em saude e a consequente
materializa¢ao do direito a satde. Por outro lado, os interesses governamentais e as ambicgoes
corporativas por vezes sao sobrepostos aos direitos humanos e as garantias fundamentais. Se
ndo sdo direitos conflitantes, saude e protecdo de dados pessoais podem assim se colocar
diante de uma gestdio em saide mediada pela hiperconectividade sem a devida
regulamentacdo e atengdo a especificidades no que diz respeito ao tratamento de dados em
saude.

Palavras-chave: direito a saude; direito a protecdo de dados pessoais; biopoder; Estado.

Health and personal data protection: conflicting rights?

Abstract
This ethnography of/in documents aimed to verify a possible conflict between health and
personal data protection, fundamental rights constitutionally provided, in a context in which
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Saude e protegdo de dados pessoais: direitos conflitantes?

new forms of biopower are exercised by surveillance capitalism, with techniques that allow
the traceability of life and the monetization of personal data. In order to understand the
actions of the State and the market through norms, policies, disputes and silences in the
pandemic context, we sought to show the flaws in the protection of health data. The use of
data, when properly regulated, can contribute to a safe and complete flow of information,
including in academic circles, such as health research, and collaborate in the implementation
of public health policies and the consequent materialization of the right to health. On the other
hand, government interests and corporate ambitions sometimes take precedence over human
rights and fundamental guarantees. If they are not initially conflicting rights, health and
personal data protection may become so in the face of health management mediated by
hyperconnectivity without due regulation and attention to specificities regarding the
processing of health data.

Keywords: right to health; right to personal data protection; biopower; State.

Salud y proteccion de datos personales: ;derechos en conflicto?

Resumen

Esta etnografia de/en documentos tuvo como objetivo verificar un posible conflicto entre la
salud y la proteccion de datos personales, derechos fundamentales previstos
constitucionalmente, en un contexto en el que nuevas formas de biopoder son ejercidas por el
capitalismo de vigilancia, con técnicas que permiten la trazabilidad de la vida y la
monetizacion de datos personales. Con el objetivo de comprender la actuacion del Estado y
del mercado a través de normas, politicas, disputas y silencios en el contexto de la pandemia,
buscamos mostrar las fallas en la proteccion de datos de salud. El uso de datos, cuando esta
adecuadamente regulado, puede contribuir a un flujo seguro y completo de informacion,
incluso en entornos académicos, como la investigacion en salud, y colaborar en la
implementacion de politicas de salud publica y la consecuente materializacion del derecho a
la salud. Por otra parte, los intereses gubernamentales y las ambiciones corporativas a veces
prevalecen sobre los derechos humanos y las garantias fundamentales. Si bien inicialmente no
son derechos conflictivos, la salud y la proteccion de datos personales pueden llegar a serlo
ante una gestion sanitaria mediada por la hiperconectividad sin la debida regulaciéon y
atencion a las especificidades respecto del tratamiento de datos de salud.

Palabras clave: derecho a la salud; derecho a la proteccion de datos personales; biopoder;
Estado.
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Introducao

A tecnologia ¢ um significativo artificio que contribui para a resisténcia e as
adaptacdes de individuos a sociedade. Desde a pré-historia até a contemporaneidade, ¢
indubitavel que a tecnologia seja inerente a vida humana: gera e ¢ gerada pelo conhecimento
humano em prol de sua (sobre)vivéncia nas relagdes ambientais e socioculturais. Seja ela
entendida como material, a exemplo de maquinas, equipamentos, aparelhos, ferramentas ou
instrumentos, seja ela compreendida como técnica, habilidades, procedimentos e modos de
fazer que sujeitos desenvolvem no seu cotidiano, o que € possivel afirmar € que a tecnologia ¢
um processo associado ao conhecimento humano tencionado a geragdo e utilizagdo de
produtos com o propdsito de organizar as relagdes humanas (Lorenzetti et al., 2012).

Podem ser considerados os primeiros instrumentos tecnoldgicos da historia da
humanidade os artefatos advindos da pedra lascada com o proposito de sobrevivéncia do
hominideo, contribuindo para as praticas de caca e¢ defesa e para a organizacdo da
comunidade. Nesse sentido, a tecnologia caracteriza-se pelo conjunto de saberes necessarios
para a idealizagdo e para a criagdo de artefatos, sistemas, processos € ambientes desenvolvidos
pelo ser humano com o proposito de satisfazer necessidades e pretensdes pessoais e coletivas
(Veraszto et al., 2009).

Ainda no periodo paleolitico, 0 homem dominou o fogo com base na técnica de
friccionar pedras ou madeiras, ¢ o dominio técnico sobre esse elemento natural na primeira
fase da pré-historia impactou significativamente o cotidiano dos hominideos e acarretou o
desenvolvimento de novas tecnologias que favoreceram a evolugdo humana. Esse foi um
triunfo sobre as adversidades existentes ¢ um grande aliado para o desenvolvimento
tecnologico na historia da humanidade.

O dominio do fogo marcou também o periodo histdrico conhecido como Revolugao
Industrial, no qual maquinas eram movidas a vapor proveniente da queima de carvao, sendo
esse periodo responsavel por estabelecer importantes transformagdes econdmicas,
tecnologicas e sociais, bem como a substitui¢ao da manufatura pela maquinofatura, cenario no
qual o trabalho humano foi comutado pelo trabalho de maquinas capacitadas para realizarem
fungdes com maior precisdo e de forma mais rapida (Rocha et al., 2020).

Em meados do século XIX, o carvao, o vapor e o ferro foram substituidos pela
eletricidade, pela quimica e pelo petrdleo, caracterizando o principio da Segunda Revolugao

Industrial. De acordo com Rocha, Lima e Waldman (2020), esse periodo foi marcado por
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avancos tecnoldgicos, pelo fortalecimento do sistema econdmico capitalista e por avangos nos
ambitos das telecomunicagdes, dos transportes e da saide, bem como pelo desenvolvimento
da politica de expansdo externa, o imperialismo, que alcancou, sobretudo, a Asia, a Africac a
América Latina.

A Terceira Revolugdo Industrial iniciou-se a partir da segunda metade do século XX,
quando a informacdo se tornou a matéria-prima mais importante pela chegada da informatica,
da internet, dos computadores pessoais ¢ de outras tecnologias da informag¢do e comunicagao
que revolucionaram os ambitos do trabalho, da comunicagdo ¢ do campo cientifico, com
destaque para as areas da robdtica e da genética. Essa era contribuiu também para a
industrializacdo dos paises e para o fendmeno da globalizagdao por meio de uma integracao
econdmica e politica baseada no avanco tecnologico dos sistemas de comunicagdo e de
transporte (Rocha et al., 2020).

De acordo com Schwab (2016) e Rocha et al. (2020), experienciamos uma Quarta
Revolugdo Industrial, conhecida também como Industria 4.0, que se caracteriza pela mudanga
na forma que vivemos, tanto laboral como relacional, tendendo a ser automatizada a partir
das tecnologias da informacdo e comunicagdo desenvolvidas no periodo anterior e
aperfeicoadas na era atual, sendo essa automacdo baseada em sistemas que associam as
maquinas com processos digitais, a exemplo da Internet das Coisas (IoT), que se refere a uma
rede de dispositivos fisicos equipados com sensores, softwares e outras tecnologias,
permitindo a conexdo e o intercAmbio de dados com outros aparelhos e sistemas por meio da
internet. Esses dispositivos podem ser desde itens domésticos simples até equipamentos
industriais avancados (Oracle Corporation, 2025), como lampadas que acendem por comando
de voz e geladeiras que monitoram alimentos e fazem listas de compras.

Um dos alicerces da atual revolugdo industrial é o big data, que sao os dados
coletados, armazenados e tratados que influenciam o trabalho conjunto dessas maquinas e
sistemas em nossa sociedade informacional e tecnologica. Posto isso, pode-se afirmar que o
uso das tecnologias da informagdo e comunicagdo € o uso de dados pessoais sdo substanciais
para que o sistema econdmico atual exerca sua funcionalidade em nossa sociedade
organizacional hiperconectada e vigiada.

No ambito da saude, a tecnologia aplicada fomenta inimeros avangos e solugdes. Os
beneficios sdo testemunhados na prestagdo e gestdo de servigos em saude, nos modernos
equipamentos utilizados que cada dia progridem ainda mais, enquanto a educagao,

comunicac¢do e informacdo sdo fortemente impactadas pelos avancos tecnocientificos. Na Era
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Técnico-Cientifico-Informacional, como também ¢ conhecido o periodo que experienciamos,
as informagdes e seus segmentos, os dados, transitam com grande intensidade e velocidade.

Atualmente, a gestdo e andlise de dados, bem como a gestdo informacional sdo
fundamentais para o planejamento, a organizacao, a direcdo e o controle de diferentes areas da
sociedade, inclusive no ambito sanitrio. A¢des gerenciais € operacionais em saude vém
sendo transformadas com a aplicagdo de analise de dados em conjun¢do com o uso das
Tecnologias da Informag¢ao e Comunicacao (TIC). Essas agdes vém colaborando para um
modelo de aten¢do integral que proporciona ao individuo uma aten¢do a satide de qualidade,
uma vez que a analise de dados possibilita uma melhor interpretagao das tendéncias em satide
dos usuadrios, tratamento personalizado e prevencdo de doengas, contribuindo também para a
tomada de decisdes baseada em evidéncias, melhoria no atendimento e otimizacdo da
eficiéncia operacional (Datasigh, 2023).

As TIC em satde configuram-se como um conjunto de ferramentas tecnoldgicas e
computacionais que englobam recursos de hardware, software, sistemas de telecomunicac¢des
e de gestdo de dados e informacgdes, com os objetivos de mediar processos comunicacionais €
auxiliar o gerenciamento em saude. As TIC em satide ampliam o acesso aos servigos € podem
colaborar para a redug¢do de ineficiéncias e custos e, assim como a analise de dados,
proporcionam um atendimento individualizado, que considera as distintas expectativas e
necessidades dos usudrios (Universidade de Sao Paulo, 2015). A utilizagdao desse conjunto de
ferramentas e servigos tecnologicos que colaboram para os processos de promog¢ao da saude
integram o que ¢ conhecido por e-Health ou e-Saude.

Segundo a Organizagdo Pan-Americana da Satide (OPAS), em recente estudo, o uso da
e-Health ¢ seguro e possui uma boa relagdo de custo-beneficio das TIC no suporte as
diferentes esferas relacionadas a saide, como servigcos, vigilancia, educagdo e pesquisa
(Marengo et al., 2023). Esse uso apresenta, contudo, tensionamentos relacionados, por
exemplo, a privacidade dos dados, inclusdo digital e integracdo entre sistemas e padronizacao
de tecnologias.

Especificamente na pandemia de covid-19, a Satde Digital ganhou destaque, uma vez
que se alegou ser uma estratégia segura e eficaz na assisténcia a saide em tempos de
distanciamento e isolamento social. Entretanto, no Brasil, a expansao da Saude Digital, o uso
das TIC e de dados pessoais no ambito da saiude ocorreram em um momento de
vulnerabilidade sanitaria acrescida da auséncia de uma legislagdo especifica de protecao de

dados.
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A e-Saude contribuiu desde agdes operacionais, como teleconsultas, prontudrios e
prescri¢des eletronicas, até acdes gerenciais nos trés niveis de atengdo a satide nas esferas
municipal, estadual, distrital e federal. O uso de dados pessoais configurou-se, portanto, como
uma das estratégias de gestdo em satde naquele momento. Por outro lado, esse fendmeno
suscita desafios.

O cendrio legislativo de protecdo de dados pessoais no Brasil em tempos de
emergéncia de saude publica encontrava-se em estado de contingéncia, o que evidenciou, para
além de uma crise sanitaria, uma crise de direitos fundamentais, especificamente do direito a
protecdo de dados pessoais (Quinaglia Silva e Delmondes, 2022). Essa situacdo ensejou um
debate acerca do poder de controle do Estado mediante o dominio de dados pessoais ¢ de uma
nova configuracdo de biopoder exercida por estratégias de vigilancia que permitem a
rastreabilidade da vida, pondo em questdo uma discussdo sobre a sobreposi¢ao de direitos, o
direito a satde e o direito a protecdo de dados pessoais. Seriam esses direitos conflitantes?

A satde ¢ um direito fundamental que o Estado tem por dever garantir mediante
politicas publicas, conforme assegura a Constituicdo da Republica Federativa do Brasil
(1988), em seu artigo 196, entre outros. A protecao de dados pessoais, que também ¢ um
direito fundamental, consta da Declaracao Universal dos Direitos Humanos (DUDH, 1948),
da Constituicao Federal, em seu artigo 5°, X, XII e LXXII (Brasil, 1988) e também da Lei n°
13.709, de 14 de agosto de 2018 (Brasil, 2018), que entrou em vigor no dia 18 de setembro de
2020, conhecida como Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

Os dados pessoais sdo poderosos instrumentos de gestdo em saude. Se concentrados
nas maos de grandes empresas da area da tecnologia, conhecidas como big techs, sob os
dominios do Estado e do mercado, os dados configuram-se como recursos de vigilancia e de
geragao de capital. As acdes que envolvem o uso de tecnologias e a consequente utilizagao de
dados pessoais devem ser bem perscrutadas, uma vez que os interesses governamentais e
mercadoldgicos ndo devem se sobrepor aos direitos humanos, as garantias fundamentais e a
¢tica, como visto durante a gestdo da pandemia de covid-19 no Brasil.

Entende-se que o uso de dados pessoais, quando devidamente regulamentado e
protegido, contribui para a saide coletiva por possibilitar o desenvolvimento de pesquisas
cientificas e a conseguinte formulagdo de politicas de cunho sanitdrio que visam a
concretizagdo do direito a saude para os cidaddos brasileiros. Por outro lado, quando se
analisa a conjuntura de protecdo de dados no Brasil, principalmente durante a pandemia de

covid-19, observa-se, além da tardia vigéncia da LGPD, a expedi¢do da Medida Provisoria
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(MP) n° 954, que foi suspensa pelo Supremo Tribunal Federal (STF) por ferir dispositivos da
Constituicao Federal referentes ao artigo 5°, X, XII e LXXII, bem como o episddio do maior
vazamento de dados pessoais divulgado na histéria do Brasil. Esses foram acontecimentos
que retratam consequéncias desastrosas decorrentes do uso inadequado de dados pessoais e da
falta de seguranca informacional.

Sendo assim, torna-se importante compreender como a LGPD contribui para a pratica
e a pesquisa em saude no ambito do tratamento de dados sensiveis, uma vez que os dados
clinicos s3o elementos de gestio econdmica, sendo cobicados pelo poder politico, ndo
somente pelo Estado, mas também pelas grandes empresas da area da informatica e farmacia
(Schaefer, 2010). Ainda, uma comparacdo entre a legislacdo brasileira ¢ o regulamento
europeu de protecdo de dados pessoais torna-se igualmente necessaria, a fim de entender
como se da a aplicagdo da LGPD no que tange a informacdes sensiveis frente a lei que foi
referéncia para sua elaboracdo, o Regulamento Geral de Protecdo de Dados (GDPR).

Destarte, considerado esse contexto, o objetivo deste estudo foi entender a
legitimidade de novas formas de biopoder que sdo exercidas pelo capitalismo de vigilancia,
com técnicas que permitem a rastreabilidade da vida e a monetizacao de dados pessoais, além
de um possivel desrespeito a um direito fundamental, a prote¢cdo de dados pessoais, sob a

justificativa de proteger outro direito fundamental, a saude.

Metodologia

A fim de compreender, nas perspectivas da Antropologia, do Direito, da Bioética e da
Satde Coletiva, a atuagdo do Estado por intermédio da legislagcdo especifica de protecao de
dados no que tange ao tratamento de dados em satde e ao interesse pela digitalizagdo de
informagdes dos cidaddos foi utilizada uma metodologia de pesquisa qualitativa. Os dados
pessoais sdo instrumentos de poder e de comercializagdao. Posto isso, as relagdes entre poder,
controle e violagao de dados pessoais em prol da gestdo em satide foram pontos importantes
destacados.

A metodologia aplicada fundamentou-se em uma revisdo bibliografica e uma
etnografia de/em documentos (Castro e Cunha, 2005; Cunha, 2004; Fonseca e Machado,
2015), especificamente documentos do Estado e sobre o “Estado em acdo”, marcado por

praticas de poder e saber, disputas e silenciamentos. Para Cunha (2004), fazer uma etnografia
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de/em documentos significa tratar arquivos e documentos como processos sociais, € nao
apenas como fontes. A autora mostra que documentos sdo produzidos, organizados e
preservados por praticas que selecionam, classificam e também suprimem, revelando relagdes
de poder e formas de narrar pessoas ¢ acontecimentos. Assim, 0 arquivo torna-se um campo
etnografico, onde se investigam tanto os conteudos quanto as condi¢des e os efeitos sociais de
sua produgdo e circulagdo.

Essa abordagem entende que os documentos ndo sdo registros neutros. Expressam
valores, praticas e relagdes de poder. Compreender como eles sdao produzidos, circulam e sdo
utilizados em contextos institucionais e sociais revela seus efeitos simbdlicos e performativos
e contribui para a constru¢do de sentidos, a (des)legitimacao de discursos e o entendimento de
dindmicas sociais.

Nessa perspectiva, a multicitada LGPD, o GDPR da Unido Europeia, entre outros
instrumentos normativos foram referéncias para este trabalho. Ainda, artigos cientificos,
noticias veiculadas na midia, como reportagens, artigos em sites, entre outros, compuseram
este estudo. A pesquisa teve como recorte temporal o contexto pandémico, momento no qual
essas referéncias foram acessadas.

Todos os aspectos éticos concernentes a pesquisas cientificas foram observados e
respeitados. Este trabalho ndo foi submetido a um comité de ética em pesquisa em virtude da
excepcionalidade elencada no artigo 1°, paragrafo unico, II, da Resolucdo n°® 510, de 7 de
abril de 2016, que dispde sobre as normas aplicaveis a pesquisas em Ciéncias Humanas e

Sociais (Brasil, 2016). A pesquisa envolveu dados de acesso publico.

Breve historico da protecao de dados pessoais no Brasil

O direito a prote¢do de dados pessoais no Brasil, hoje garantido pela Lei Geral de
Protecdo de Dados Pessoais (LGPD) (Brasil, 2018), estava anteriormente presente nas
entrelinhas de outras normas. Em ambito internacional, esse direito ja constava da Declaragao
Universal dos Direitos Humanos, estabelecida pela Organizacao das Na¢des Unidas em 1948,
em seu artigo 12 (DUDH, 1948). Em ambito nacional, a Constituicao Federal j4 garantia esse
direito desde 1988 por meio de seu artigo 5°, X, XII e LXXII (Brasil, 1988).

Ademais, outras espécies normativas, como o Codigo de Defesa do Consumidor, a Lei
de Acesso a Informagdo e o Marco Civil da Internet, elencam procedimentos para a garantia

do direito bésico de protecao de dados (Mendes, 2017).
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Esse ¢ um direito inviolavel. Contudo, sua prote¢do no Pais foi tardia, se a nossa
legislacdo especifica for comparada com outras de algumas sociedades ao redor do mundo.
Em 14 de agosto de 2018, a LGPD foi sancionada pelo ex-presidente da Republica Michel
Temer. Essa lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade (Brasil, 2018).

Desde sua sancdo até sua entrada em vigor, foi uma longa, fastidiosa € um tanto
quanto duvidosa jornada, tendo em vista o desastroso cendrio politico e sanitario no qual, apds
muitas incertezas, no dia 18 de setembro de 2020, a vacatio legis da LGPD teve seu fim
(Quinaglia Silva e Delmondes, 2022).

Além da tentativa de adiar a vigéncia da LGPD, inexistia uma autoridade independente
que pudesse supervisionar o tratamento de dados. A Autoridade Nacional de Protegcdo de
Dados (ANPD) ¢ um o6rgdo da administragdo publica federal, integrante da Presidéncia da
Republica, que tem como atribuicdo zelar pela protecdo dos dados pessoais, nos termos da
legislagdo. Ademais, a ANPD tem o papel fundamental de elaborar diretrizes para a Politica
Nacional de Prote¢do de Dados Pessoais e da Privacidade (Brasil, 2018). A tardia
consolidacdo da estrutura desse o6rgdo também gerou questionamentos sobre a real intengdo
do governo federal no que diz respeito a prote¢do de dados pessoais (Quinaglia Silva e
Delmondes, 2022).

Durante a pandemia de covid-19, conjugou-se a crise sanitaria uma crise
informacional no Brasil. Diante dos processos de adoecimento e morte, o uso de dados
pessoais pelo Estado foi uma das alternativas de gestdo implementadas. Sabe-se que, além das
tardias vigéncia da LGPD e estruturacdo da ANPD, foi verificada uma tentativa de uso de
dados de forma indevida, uma vez que o governo federal intentou usufruir de dados nao
anonimizados para a realiza¢do de pesquisas e a aplicacdo de monitoramento inteligente, o
que tangenciou a adog¢do de agdes que poderiam ferir a privacidade dos cidaddos (Quinaglia
Silva e Delmondes, 2022).

Medidas inconstitucionais referentes ao uso de dados por parte do Estado foram
tomadas, como a expedic¢do pelo entdo presidente da Republica Jair Bolsonaro da MP n°® 954,
que determinava o compartilhamento de dados por empresas de telecomunicacdes prestadoras
de Servico Telefonico Fixo Comutado (STFC) e de Servico Movel Pessoal (SMP) com a
Fundagao Instituto Brasileiro de Geografia e Estatistica (IBGE), para fins de suporte a

producdo estatistica oficial durante a situacdo de emergéncia de saude publica decorrente do

CADERNOS NAUI | v.14 | n.27 | jul-dez2025 | p.147-175
155



Saude e protegdo de dados pessoais: direitos conflitantes?

novo coronavirus (Brasil, 2020a). Essa produgdo estatistica ocorreria mediante o
compartilhamento de dados pessoais, como nomes, numeros de telefone ¢ enderecos de
consumidores, pessoas fisicas e juridicas, pelas empresas citadas em conjunto com o IBGE
(Brasil, 2020b).

Nao obstante, como mencionado, em julgamento realizado no dia 7 de maio de 2020,
ela foi suspensa pelo STF por ferir dispositivos da Constituicdo Federal referentes ao artigo
5°, X, XII e LXXII (Brasil, 2020b; Brasil, 1988). A decisao do STF de suspender a MP n°® 954
atentou para os critérios de necessidade, adequacdao e proporcionalidade da medida, que
poderia provocar vazamentos acidentais ou o uso indevido dos dados (Quinaglia Silva e
Delmondes, 2022).

Outro exemplo no qual dados pessoais de milhdes de brasileiros foram divulgados sem
a devida prote¢do ocorreu sob a justificativa de dar transparéncia ao pagamento do auxilio
emergencial pelo governo federal para cidaddos que se encontravam em situagdo de
vulnerabilidade social. Esses dados foram publicados no Portal da Transparéncia do Governo
Federal, violando os direitos de privacidade e intimidade desses cidaddos, que foram ainda
mais vulnerabilizados com essa medida (Privacy Tech, 2020).

Assim, como um instrumento complementar a LGPD, foi editada em 28 de marco de
2023 a Portaria SGD/MGI n° 852, que institui o Programa de Privacidade e Seguranga da
Informagdo (PPSI). A norma estabelece diretrizes voltadas para a gestdo de documentos e
informacdes na administragao publica, tendo como um de seus focos justamente a protegao de
dados pessoais (Brasil, 2023).

Alinhada a LGPD, a portaria reforga a centralidade da privacidade e da seguranca da
informacao como fundamentos da politica institucional, mas deixa de abordar de modo mais
aprofundado os aspectos politicos e sociais que atravessam o tratamento de dados sensiveis no
setor publico. Embora contribua para consolidar praticas administrativas voltadas para a
integridade e a confidencialidade dos dados, sua efetividade depende da maturidade
institucional dos 6rgdos publicos, da disponibilidade de recursos técnicos e humanos e de
certa uniformidade na adogdo das diretrizes propostas. Para que sua implementagdo seja
eficaz — no sentido de produzir mudangas reais nas praticas institucionais —, ¢ necessario
internalizar os principios da LGPD como elementos estruturantes da cultura organizacional.

Nesse sentido, a portaria representa um avango normativo, mas sua capacidade de
assegurar o respeito aos direitos dos cidaddos permanece condicionada a transformagao

substancial dos valores e das rotinas que regem a gestao publica da informagao.
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Vazamento de dados pessoais em periodo de crise sanitaria

O ano de 2020 foi marcado pelo inicio da pandemia de covid-19. Junto com a crise
sanitaria, uma infodemia também foi constatada. De acordo com a Organizagao Mundial da
Satde (OMS), uma infodemia ¢ “um excesso de informagdes, algumas precisas e outras ndo,
que tornam dificil encontrar fontes idoneas e orientacdes confidveis quando se precisa”
(OPAS, 2020).

Houve entre 2020 e 2022 uma grande propagacdo de noticias, que por vezes
caracterizaram-se como falsas, sendo conhecidas como fake news. O proprio governo
Bolsonaro divulgou essas noticias em circunstancias de minimiza¢do da magnitude da
pandemia e do incentivo a realizacdo de um tratamento denominado precoce que ndo possuia
qualquer fundamentagao cientifica, ao invés de disseminar dados cientificos sérios e propiciar
o uso da vacina com a urgéncia que o cenario de calamidade requeria. Essas desinformacdes
impactaram significativamente a saude coletiva.

Ademais, esse cendrio de desordem informacional e de inseguranga sanitaria foi
impactado pelo maior vazamento de dados da historia do Brasil. Essa catastrofe aconteceu no
dia 20 de janeiro de 2021, quatro meses depois de a LGPD entrar em vigor. Essa lei nao foi,
portanto, suficiente para impedir que dados de 223 milhdes de brasileiros, quantidade maior
que a propria populacdo brasileira, porque contava com informagdes de cidaddos falecidos,
fossem divulgados sem a devida protecao (Belli, 2022).

Como consequéncia da exposicao de informacgdes, como nomes, datas de nascimentos,
enderecos, fotos de rostos, impostos de renda de pessoas fisicas, entre outras (Portal GI,
2021), podem ser citados diversos golpes, uma vez que os cidadios que tiveram seus dados
vazados ficaram vulneraveis a fraudes, como “roubo de identidade, ou phishing,
manipulagdes e discriminagdes por inser¢des em bases de dados para fins publicitarios ou
eleitorais desconhecidos” (IDEC, 2021). No cenario pandémico, destacam-se igualmente os
saques de beneficios, como o auxilio emergencial e o Fundo de Garantia do Tempo de Servigo
(FGTS) (Imenes, 2021; Faddul, 2021). De acordo com o Instituto Brasileiro de Defesa do
Consumidor (IDEC), o megavazamento de dados configura-se como uma violagdo massiva ao

ordenamento juridico brasileiro de protecao de dados (IDEC, 2021).
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Destarte, torna-se evidente que os dados pessoais necessitam de uma maior seguranga.
Mesmo diante da vigéncia da LGPD, os retalhos informacionais de individuos correm riscos
perante a hiperconectividade da sociedade e dos interesses publico e privado neles: uma vez
divulgados, os efeitos sdo imediatos e perduram no longo prazo, haja vista que dados pessoais
ndo tém data de validade; como mencionado, at¢ mesmo dados pessoais de pessoas mortas
podem ser utilizados.

O investimento em seguranga de dados ¢ uma medida imprescindivel e urgente. E,
portanto, necessaria a atuagdo da ANPD, entidade fiscalizadora da lei, para combater o

mercado ilegal de venda e exploragdo de dados.

Dados de saude e o monopolio digitalizado

A satde ¢ uma das areas nas quais a tecnologia vem ganhando mais espago e
desenvolvimento. Na pandemia de covid-19, tornou-se ainda mais evidente como as TIC
contribuiram para a gestao em saude de alguns paises.

A coleta de informagdes de pacientes propicia, por exemplo, a identificacdo de
doencas e o consequente tratamento. Para além da recuperagdo, a utilizagdo dos dados
coopera em outros niveis da aten¢ao primdaria, como a propria prevengao.

O uso de dados por startups que atuam na area da saude e que possuem como objetivo
o desenvolvimento de inovagdes e solucdes baseadas na aplicacdo de tecnologias, empresas
essas conhecidas como healthtecs, quando devidamente regulamentado, pode contribuir para
o setor saide. Com o devido tratamento de dados sensiveis, as healthtecs podem colaborar
para a otimizacdo dos servicos em saude nas esferas privada e publica. Ao analisar
informagdes subjetivas e também coletivas, esse modelo de negocio atua desde as agdes
gerenciais até as operacionais.

No Brasil, o interesse em dados de satide pode permear os eixos fundamentais da
atencao a saude, segundo os componentes das agdes e dos servicos de saude assegurados pelo
Sistema Unico de Saude (SUS): promogio, protecio, prevencdo, recuperagio e reabilitacdo da
satide. Os beneficios podem se estender também para os servicos em satude na esfera privada.

Nao obstante, na sociedade da informacdo, os dados se caracterizam como
instrumentos de monetizacdo (Zuboff, 2021). O capitalismo de vigilancia representa uma
modalidade de expropriacao de direitos fundamentais, como a autonomia e a liberdade,

principios centrais da Bioética e dos Direitos Humanos, que ocorre por meio da coleta
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massiva de dados pessoais, seu armazenamento, seu processamento € sua subsequente
comercializa¢do, podendo comprometer a dignidade da pessoa humana e a autodeterminacao
informacional (Ladeia, 2020).

Nesse contexto, Joyce Souza (2021) ressalta que esse modelo de extragdo de dados
consiste em uma tentativa sistematica de transformar todas as vidas e relagdes humanas em
insumos para a geracdo de lucro, condicdo que ela denomina “colonialismo de dados”. Tal
forma de colonializagdo opera numa logica em que, ao capturar e controlar a vida humana por
meio da apropriacao dos dados, extrai-se lucro sem que as pessoas percebam o processo em
curso, reproduzindo desigualdades histdricas e formas modernas de dominagao.

Existe um mercado amplamente entusiasmado com o uso de dados pessoais. No
sistema econOmico capitalista, hd um vasto comércio direcionado ao perfil e ao
comportamento dos usudrios, e a drea da saude ndo esta isenta, pois hospitais, seguradoras de
saude, entre outras institui¢des, possuem interesse nos bancos de dados de saude, uma vez que
os beneficios advindos do dominio dessas informagdes sdo diversos. Efeitos perversos do
controle desses dados sdo, entre outros, a vigilancia continua e invasiva, a manipulagdo de
comportamentos, a falta de transparéncia e a ampliacdo de assimetrias de poder entre
institui¢des e cidadaos.

Considerando, entdo, a primordialidade da andalise sobre seguranca e protecao de dados
nas ferramentas e nos servicos que armazenam e utilizam informagdes de saude, além dos
interesses do Estado e do mercado nesses elementos, torna-se importante o debate sobre a
legitimidade das novas formas de biopoder que sdo exercidas por meio da tecnologia, mesmo
diante de uma politica especifica de protecao de dados pessoais no Brasil, pois os dados ndo
sdo patrios. Grande parte da infraestrutura de computacdo em nuvem mundial estd sob o
dominio de grandes empresas internacionais que dominam o mercado tecnoldgico, as
conhecidas big techs (Silveira e Avelino, 2023). A computagdo em nuvem caracteriza-se
como a oferta de servicos de computacdo sob demanda mediados pela internet com a
funcionalidade de armazenamento, ente outros, de arquivos, redes, softwares, bancos de dados
e servidores (Neto, 2019). E importante destacar que o maior investidor em pesquisas em
inteligéncia artificial no mundo ¢ uma das big fechs mais renomadas e reconhecidas
globalmente, a multinacional Alphabet, do grupo Google (Sociedade Brasileira de Medicina
Tropical, 2023).

No Brasil, outro fato ocorrido no governo Bolsonaro que nao deve ser olvidado ¢ o da

migracdo de dados do SUS para a nuvem Amazon Web Services (AWS). A contratagdo dos
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servicos de uma das mais conhecidas big techs para o armazenamento de dados do
Departamento de Informatica do Sistema Unico de Satide (DATASUS) foi apoiada por Jacson
Barros, ex-diretor do DATASUS, que assumiu cargo na Amazon um més depois de se afastar
da func¢ao no governo federal (Motoryn, 2022).

Informagdes epidemiologicas e dados de saude estdo sob o dominio da AWS. Desde
2019, o DATASUS utiliza a nuvem AWS na implementagdo da estratégia de Saude Digital no
Brasil, resultando na criacao de variados servigos, como a Rede Nacional de Dados da Saude
(RNDS) e o Conecte SUS, plataforma utilizada por usuarios do sistema publico de saude,
profissionais e gestores (Amazon Web Services, 2023).

De acordo com o site de divulgacdo de informagdes sobre o SUS e o direito a satde,
Outra Saude, embora ndo exista uma ilegalidade evidente nessa situacdo, especialistas
acreditam que o caso deve ser examinado por autoridades competentes e que o evidente
conflito de interesses deve ser questionado, uma vez que a assuncdo de cargo na Amazon pelo
ex-diretor do DATASUS pode se configurar como violagdo aos principios da administracao
publica (Scatolini, 2022).

E, portanto, fundamental o debate acerca da soberania digital em saide no Brasil
devido ao fato de o modelo de Satide Digital direcionar-se para o caminho da mercantilizagao
de dados: informagdes epidemioldgicas e dados de saude de cidaddos brasileiros estao sob o
dominio de uma das maiores empresas de tecnologia do mundo.

A biopolitica exercida durante a pandemia teve como mecanismo de aplicabilidade a
tecnologia, que se configura como instrumento de exercicio do biopoder. Pode-se afirmar que
na area da saude a inteligéncia artificial e a Satide Digital configuram-se como poderosos
artificios para o exercicio do biopoder sobre a vida dos usudrios, de forma individual e
coletiva (Aith, 2023). Fernando Aith destaca que, na atualidade, o principal operador e
organizador do biopoder deixou de ser apenas o Estado, a maior preocupagdo de Foucault;
agora, o biopoder emerge também dos grupos econdmicos, sendo esse poder compartilhado
entre governo e mercado de uma forma nebulosa e conflituosa.

Essa conjung¢ao de fatos consolida a ideia de Cassino (2021) de que nossa vida social,
convertida em dados, ¢ um recurso que pode ser extraido e utilizado pelo capital como forma
de acumulagdo de riquezas, sendo a populacio mundial fonte de informagdes que
fundamentam o capitalismo na era digital. Tendo em vista o crescente fluxo de dados na area
da saude mediados pela e-Health e pela inteligéncia artificial, é preciso perscrutar os

dispositivos e servigos que armazenam e fornecem dados sensiveis como os de saude, bem
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como aprofundar reflexdes sobre as grandes empresas que estdo por tras do dominio dessas
informagdes e as relacdes entre dominio de dados pessoais, biopoder e negdcios, visto que a
manipulagdo do comportamento e a docilizagdo dos corpos estao sendo possiveis por meio do
uso de dados pessoais e da aplicagdo da inteligéncia artificial na saude por intermédio de
grandes empresas do setor tecnologico e da satde, que visam acima de tudo a lucratividade.

O respeito aos direitos humanos, as liberdades fundamentais, a ética e as legislagdes
deve ser o alicerce do exercicio do biopoder mediado pela tecnologia, seja ele praticado pelo
Estado, seja pelo mercado. E imprescindivel que a sociedade moderna e tecnoldgica seja
conhecedora de seus direitos e liberdades, tendo em vista um sistema de vigilancia no qual a
vida humana é monitorada continuamente. E preciso analisar e criticar como opera o exercicio
do poder sobre os corpos € as vidas € como as biopoliticas sdo aplicadas, dado que podem se
configurar como politicas de cuidado e conservagdo da vida ou como necropoliticas.

Assim, considerados os beneficios e também os riscos do uso de dados de satde, por
serem eles sensiveis, ele deve ser regulamentado. Doravante, no Brasil, diante da vigéncia da
LGPD, torna-se necessaria uma maior atencao a esses dados, uma vez que sequer existe um

artigo dedicado exclusivamente a essa questao. Esse sera um desafio premente.

LGPD, GDPR e o tratamento de dados sensiveis

A LGPD ¢ um dispositivo legal que tem como objetivo contribuir para um fluxo
informacional seguro e integro, no qual se busca resguardar e amparar os direitos
fundamentais de liberdade, privacidade e livre formacdo da personalidade do individuo de
acordo com uma série de normas e principios de tratamento (Brasil, 2018). Sabe-se que essa
lei tem como referéncia a legislagdo europeia conhecida como General Data Protection
Regulation (GDPR), em portugués, Regulamento Geral de Prote¢dao de Dados.

O GDPR, criado pelo Parlamento Europeu e pelo Conselho da Unido Europeia, foi
aprovado no ano de 2016 e teve sua vigéncia iniciada no ano de 2018. Estabelece as regras
relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados (Unido Europeia, 2016).

Uma comparacao entre ambos pode ser proficua para permitir antever os desafios que
a legislagdo brasileira ainda precisa enfrentar para garantir uma protecdo de dados mais

solida. Enquanto a LGPD estabelece dez bases legais, o GDPR determina seis. Uma base
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legal se configura como um respaldo que fundamenta o tratamento de dados em determinada
circunstancia. Sendo assim, a base legal é uma ferramenta juridica que justifica o tratamento
de dados, seja por pessoa fisica ou juridica. Para a coleta, a transmissdo ou o processamento
de dados pessoais, ¢ necessaria uma adequacgdo a base da legislacdo especifica de protecao de
dados, ou seja, uma operacdo de dados pelo controlador e/ou operador de dados deve ser
amparada e justificada por uma ou mais bases legais para que o tratamento de dados seja
legal.

As bases legais da LGPD estdo dispostas no Capitulo II, Se¢do I, referente aos
requisitos para o tratamento de dados pessoais, e sdo as seguintes: I) o consentimento do
titular dos dados; II) o cumprimento de obrigagdo legal ou regulatoria pelo controlador; III) a
execugdo de politicas publicas previstas em leis e/ou regulamentos, bem como asseguradas
em contratos, convénios ou instrumentos congéneres; [V) a realizacdo de estudos por 6rgao de
pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais; V) a execugdo
de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; VI) o exercicio regular de direitos em processo judicial,
administrativo ou arbitral; VII) a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro; VIII) a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de saude ou autoridade sanitaria; 1X) a ateng@o aos interesses legitimos do
controlador ou de terceiro, salvo no caso da prevaléncia de direitos e liberdades do titular; e
X) a prote¢ao do crédito (Brasil, 2018).

Em comparagdo, as bases legais em comento estdo estabelecidas simultaneamente no
GDPR, exceto as que tratam da realiza¢dao de estudos por o6rgdo de pesquisa, do exercicio
regular de direitos, da tutela da saude e da prote¢dao do crédito (Neves, 2021). Nao obstante,
mesmo que as bases legais da LGPD configurem-se em maior quantidade quando comparadas
com o GDPR, este ultimo pode ser considerado mais restritivo e detalhado do que a legislagado
brasileira: o regulamento europeu € mais especifico em outros quesitos, principalmente no que
tange ao papel do encarregado de dados (Catedra, 2021).

De acordo com a LGPD, o encarregado de dados ¢ a pessoa indicada pelo controlador
e operador para intermediar a comunicagdo entre o controlador, os titulares dos dados e a
ANPD. O controlador ¢ a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais. O operador ¢ a pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais

em nome do controlador (Brasil, 2018).
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Em relacdo ao tratamento de dados pessoais sensiveis — como informagdes sobre
saude, raca ou etnia e convicgao religiosa —, dados esses que podem oferecer risco e/ou dano,
a LGPD permite seu uso com consentimento explicito do titular dos dados ou responsavel
legal, ou seja, ele deve autorizar claramente o uso dos dados para finalidades especificas. Ja o
GDPR, de forma mais restritiva, proibe a coleta, a transmissdo ou o processamento dos dados
sensiveis, com algumas exce¢des bem definidas (Brasil, 2018; Unido Europeia, 2016).

Dentre as 10 excecdes, podem-se destacar as que se referem a saude de forma
subjetiva que contribua para a promoc¢ao, protecdo e prevencdo da saude do individuo, bem
como coletiva, quando os dados sdo de interesse publico no ambito da saude publica,
garantindo sobretudo o sigilo profissional. Outra circunstincia na qual existe uma excecao
ocorre quando o tratamento ¢ necessario para arquivos de interesse publico, investigagao
cientifica ou historica e fins estatisticos (Unido Europeia, 2016).

Ainda a titulo de comparacao, diferentemente de algumas legislagdes voltadas para a
protecdo de dados pessoais, a LGPD carece de um artigo especifico para tratar de dados de
saude. Para a legislacao brasileira, dados de satide sdo apenas mais um tipo de dado sensivel,
sem um tratamento diferenciado. Assim, a LGPD oferece somente a definicdo de dados
sensiveis, englobando e limitando todos esses termos em um s6 e expressando um conteudo
superficial no ambito de dados de saude.

J4 o GDPR faz distingdes importantes ao caracterizar, definir e distinguir termos como
“dados de saude”, “dados genéticos e biométricos”, entre outros. Especialistas como Lemos ¢
Passos (2020) afirmam que o modelo legislativo brasileiro trata os dados de satide como
qualquer dado sensivel, sem especificidade alguma, e apontam que essa falta de detalhamento

na LGPD pode prejudicar a protecao desses dados.

LGPD e pesquisas em saude

Uma lacuna para a qual serd importante atentar ¢ a protecao de dados de saude que
permeiam pesquisas. Diferentemente da legislagdo europeia, a LGPD conta apenas com um
artigo referente a pesquisas em saude, no qual aponta que elas, mediadas por 6rgdos, tém a
necessidade de, sempre que possivel, manter a anonimizacdo dos titulares dos dados. Esse
hiato na legislagdo brasileira evidencia a necessidade de regulamentacdo para que os impactos
dessas pesquisas sejam melhor mensurados.

No Brasil, as pesquisas em satde sdo atualmente regidas pela Resolucdo n° 466/2012
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do Conselho Nacional de Satde, que estabelece diretrizes que devem ser seguidas ao se
realizar todas as pesquisas que envolvam seres humanos. Essa resolugdo visa assegurar os
direitos e deveres dos participantes de pesquisas, da comunidade cientifica e do Estado. O
Sistema CEP/CONEP, formado pela Comissdo Nacional de Etica em Pesquisa e pelos
Comités de Etica em Pesquisa, é o sistema oficial de avaliagio e monitoramento dessas
pesquisas (Brasil, 2012).

Dentre os aspectos éticos elencados nesse documento, destacam-se aqueles referentes
ao tratamento de dados pessoais, que, se obtidos, devem ser utilizados de acordo com o
consentimento dos participantes. A resolucdo também enfatiza a importancia da
confidencialidade, da privacidade, bem como da prote¢do da imagem e da ndo estigmatizacao
dos participantes (Brasil, 2012).

A Resolucdo n° 466/2012 tem como fundamento documentos internacionais ¢
nacionais que visam a prote¢do dos participantes de pesquisas, especificamente de seus dados,
como a propria Declaracdo Universal dos Direitos Humanos, o Codigo de Nuremberg, a
Declaragao Internacional sobre os Dados Genéticos Humanos e a Constituicdo Federal
(Brasil, 2012).

Sobre a disposi¢cdo do uso de dados em pesquisas em saide na LGPD, em uma leitura
sintética dessa legislagdo, ¢ possivel analisar que seu artigo 13 é o Unico referente ao
tratamento de dados pessoais em estudos de saude publica. Conforme consta desse artigo,
orgaos de pesquisa poderado ter acesso a bases de dados pessoais, desde que esse acesso seja
feito com responsabilidade e dentro dos limites legais. Para tanto, o tratamento desses dados
deve se limitar ao 6rgdo e a finalidade da realizagdo de pesquisas, incluidas, sempre que
possivel, a anonimizagdo ou pseudonimizacao dos dados (Brasil, 2018).

H4 um ponto na lei que tem gerado questionamentos por ndo estar claramente
disposto: trata-se da disposi¢do contida no artigo 4°, II, b, que exclui da aplicacdo da LGPD
os dados usados para fins exclusivamente académicos. A redagdo desse trecho levou a ANPD
a realizar o estudo técnico intitulado “A LGPD e o tratamento de dados pessoais para fins
académicos e para a realizagdo de estudos por orgdo de pesquisa”. O estudo teve como
objetivos: 1) esclarecer o que se entende por “tratamento de dados para fins exclusivamente
académicos” (artigo 4°, 11, b) e por “orgdo de pesquisa” (artigo 5°, XVIII); ii) identificar as
bases legais da LGPD que fundamentam o tratamento de dados pessoais para fins de
pesquisas; e iii) delimitar as responsabilidades dos pesquisadores no tratamento de dados por

orgdos de pesquisa (Brasil, 2022).
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O estudo técnico evidencia que a LGPD prevé uma hipotese de derrogacao parcial da
legislagdo que afasta sua aplicabilidade na situa¢do de tratamento de dados para fins
exclusivamente académicos (Mattos Filho, 2022). No entanto, o artigo 4°, II, b, tem de ser
interpretado de forma restrita, limitando-se as situagdes em que o tratamento de dados
pessoais esteja estritamente vinculado ao exercicio da liberdade académica. Mesmo assim,
outros dispositivos da LGPD (como os arts. 6°, 8°, 10, 12 e 13) ainda podem ser aplicados
(Mattos Filho, 2022; Brasil, 2018).

Esse estudo também destaca que, diante de incertezas juridicas, impactos de cunho
negativo podem ser prejudiciais para o desenvolvimento de pesquisas no Pais. Por isso, a
LGPD propds equilibrar a prote¢do dos dados pessoais com a liberdade académica e o livre
fluxo informacional, fundamentais para o avan¢o do conhecimento. Sobre o tratamento
realizado para fins exclusivamente académicos, o estudo expde que o artigo 4°, II, b, da
LGPD teve como principal objetivo “proteger a liberdade académica e estabelecer um regime
de protecdo de dados pessoais mais flexivel e mais adequado a dindmica propria das
atividades académicas” (Brasil, 2022).

Ademais, o estudo explica o que a LGPD entende por “6rgao de pesquisa”, disposto
no art. 5°, XVIII: trata-se de institui¢des publicas ou privadas sem fins lucrativos, com sede
no Brasil, que tenham a pesquisa de carater cientifico, historico, tecnologico ou estatistico
como parte da sua missao institucional. Isso significa que empresas com fins lucrativos nao
podem ser consideradas 6rgaos de pesquisa e, por isso, nao podem usar certas permissoes da
LGPD (Mattos Filho, 2022).

Ora, esse estudo responde a algumas questdes pertinentes relacionadas a LGPD no
ambito do uso de dados de saude. Nao obstante, deixa outras em aberto: Serd criada uma
legislagao especifica voltada para pesquisas em satde? A Resolucdo n° 466/2012 e suas
resolucdes complementares, que sdo infralegais, continuardo em vigor?

Além disso, foi sancionada, no dia 28 de maio de 2024, a Lei n° 14.874, que dispde
sobre a pesquisa com seres humanos. Essa lei, que institui o Sistema Nacional de Etica em
Pesquisa com Seres Humanos (Brasil, 2024b), foi regulamentada, no dia 7 de outubro de
2025, pelo Decreto n° 12.651. Essas normas deixam ainda duvidas se esse sistema, que sera
responsavel pelo controle ético de pesquisas cientificas, sera o atualmente vigente. Ou seja,
ndo se sabe se o Sistema CEP/CONEP, anteriormente mencionado, continuara a existir, uma
vez que nao ha mencao nesses atos normativos sobre o papel da CONEP, somente sobre os

CEP, que serdo subordinados a “instancia nacional de ética em pesquisa” (Brasil, 2024a).
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Fortemente apoiada por representantes da industria farmacéutica e associagdes de
pesquisa clinica, essa lei desarticula o atual sistema de regulamentagdo da ética em pesquisa
no Brasil, ameaga a participagdo e o controle sociais caracteristicos do Conselho Nacional de
Satde — ao qual estd vinculada a mencionada Resolugdo n° 466/2012 —, elimina a
obrigatoriedade de representantes dos usudrios na composi¢cdo dos CEP, enfraquecendo a
representacdo de grupos vulnerabilizados, e flexibiliza as obrigagdes éticas de pesquisadores e
patrocinadores na oferta de medicamentos e tratamentos eficazes apds a realizagdo de estudos.
Trata-se de mudangas que evidenciam uma desprotecdo aos participantes de pesquisas € 0
deslocamento dos marcos éticos da ciéncia em favor de interesses mercadoldgicos (Ciello et
al., 2025). Pyrrho, Barcellos e Cambraia (2024) reiteram que, em decorréncia da Lei n°
14.874/2024, a CONEP e sua vinculagdo a esfera democratica do controle social sao
descontinuadas, sendo substituidas por uma instancia subordinada a estrutura administrativa
do Ministério da Saude, a qual, por sua vez, estd mais suscetivel as pressdes internacionais do
que ao controle social.

Diante da realidade incerta que essa lei antevé — marcada pela ameaga ao atual sistema
de regulamentacdao da ética em pesquisa, com resolucdes que podem deixar de vigorar —,
outras questdes ressurgem: como serd a articulacdo entre as leis e a resolu¢gdo mencionadas?
Qual serd a instancia responsavel pela ética em pesquisas, especificamente em saude, no Pais?
A “instancia nacional de ética em pesquisa”, prevista nessa nova legislacao, correspondera a
ja existente CONEP, a ANPD ou sera criada uma nova estrutura?

Torna-se urgente esclarecer quais serdo os alcances e os limites da LGPD e da ANPD
frente as pesquisas cientificas que envolvem seres humanos, especificamente em saude. A
desregulamentacdo ética pode abrir caminho para a apropriagdo e o uso indevidos dos dados
pessoais, especialmente em contextos de vulnerabilidade. Defender um sistema robusto de
regulamentagcdo da ética em pesquisa ndo ¢ apenas uma demanda normativa, mas uma

salvaguarda contra a mercantilizacdo da vida e da dignidade humana.

Consideracoes finais

Vivemos na era da informagdo. Como consequéncia da globalizagio e da
hiperconectividade, a sociedade contemporanea possui um sistema que se caracteriza como
capitalismo de vigilancia. Esse sistema possui interesse na digitalizagdo do corpo humano,

uma vez que nossos dados pessoais podem ser transformados em recursos monetarios: o
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controle social existente por intermédio do uso de dados pessoais parte de um interesse tanto
publico como privado (Zuboff, 2021).

Sabe-se que o conjunto de dados retrata caracteristicas particulares, bem como
coletivas, possibilitando o exercicio do poder do Estado ¢ do mercado sobre a sociedade.
Quando devidamente utilizados e respeitados, mediante um tratamento adequado e legal, os
dados contribuem para um fluxo informacional seguro e integro, inclusive em meios
académicos, a exemplo de pesquisas em saude, e colaboram para a implementacdo de
politicas publicas e a consequente materializacdo do direito a satde (Schaefer, 2010).

Ainda na area da saude, o uso de dados pessoais tende a contribuir para a saude
coletiva, uma vez que constituem informagoes relevantes para o planejamento, a promogao ¢ a
protecao da saude. O respeito ao direito fundamental a protecao de dados pessoais nas atuais
praticas de governanga e de formulagdo de politicas publicas contribui para um mecanismo de
biopoder mediado pela tecnologia que pode ser aplicado a favor da democracia, da inclusdo e
da protecdo dos cidaddos e de seus outros direitos, como o direito fundamental a saude
(Freitas, 2020).

Nao obstante, diante das novas conformacdes de biopoder mediadas pelo uso das
tecnologias da informag¢do e comunicacdo e pelo conseguinte uso de dados, tornou-se notoria
a tenuidade dos riscos e beneficios que a utilizagdo dessas informag¢des pode provocar. Se, por
um lado, o uso de dados pode contribuir para a eficiéncia dos servigcos ofertados, ele também
pode, por outro lado, se configurar como instrumento de captagdo e dominagdo de recursos,
podendo garantir vantagens financeiras para grandes empresas.

A modulagdo algoritmica — entendida como a forma pela qual algoritmos influenciam,
orientam ou controlam comportamentos e decisdes humanas em plataformas digitais, servigos
publicos e praticas sociais — atua como um mecanismo de poder especialmente impactante em
contextos de vulnerabilidades, como os decorrentes das crises sanitiria e informacional.
Nessas situacdes, ela pode gerar conflitos entre direitos fundamentais, agravados por
(des)governos que demonstram desinteresse pela protecao desses direitos, como ocorreu
durante a pandemia de covid-19 no Brasil. Essa crise de direitos se amplia mediante a
aplicacdo de estratégias inconstitucionais de exploracdo de dados pessoais e taticas
institucionais de propagacao do virus e informagdes falsas.

Nesse sentido, a soberania digital em satde no Brasil se faz urgente, juntamente com o
pensar e o agir criticos da sociedade diante do monopdlio tecnoldgico existente e das praticas

atuais de biopoder mediadas pelo uso da tecnologia no tratamento de dados pessoais,
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especificamente em saide. Um exemplo da dependéncia tecnologica brasileira frente ao poder
das big techs é a mencionada concentragdo de informagdes da satide publica nas maos de uma
das maiores empresas de tecnologia do mundo, a Amazon.

No capitalismo de vigilancia, os interesses governamentais e as ambicdes corporativas
por vezes sdo sobrepostos aos direitos humanos e as garantias fundamentais em nome do
capital e do poder de controle por meio da coleta massiva de dados pessoais. Logo, o
fortalecimento de politicas de protecdo de dados pessoais e de uso da inteligéncia artificial na
saude torna-se inadiavel, sobretudo diante da velocidade de transformacgdes e evolucoes
tecnoldgicas, que, como descrito por Souza (2021), ndo devem ser consideradas como
neutras, uma vez que esses artefatos podem possuir propriedades politicas, econdmicas e
sociais.

Sendo assim, torna-se imprescindivel ampliar as discussdes ja existentes de promog¢ao
de politicas publicas voltadas a regulamentacdo do uso de tecnologias da informacdo e
comunicagdo, bem como a criacdo de programas seguros, tais como os sistemas de
monitoramento inteligentes, as inteligéncias artificiais e outras tecnologias aplicadas a saude.
Essa analise deve estar articulada a uma reflexao tanto politica quanto ética.

Nota-se que as medidas para impedir o tratamento inadequado de dados pessoais ainda
sdo insuficientes. Nao a toa, para citar outro exemplo mencionado, mesmo apods entrar em
vigor, a LGPD nao foi capaz de evitar o acesso € o compartilhamento indevidos de
informacdes quando do megavazamento de dados durante a pandemia de covid-19. Reitera-se,
portanto, a importancia de investimentos em seguranca da informagdo, de modo a garantir a
confidencialidade e a integridade dos dados no Pais.

Quanto ao tratamento de dados em pesquisas em saude, a coexisténcia da LGPD com
outras legislacdes cria uma imprecisao normativa no Brasil. Diante desse contexto desafiador,
a propria ANPD elaborou um estudo técnico a fim de esclarecer diividas sobre a tematica.
Contudo, permanecem lacunas sem serem sanadas, evidenciando um cendrio de sobreposi¢ao
e conflitos de normas — a LGPD, que estabelece obrigacdes especificas para o tratamento de
dados pessoais, inclusive no ambito de pesquisas cientificas, e atribui competéncias a ANPD;
a Resolugdo n° 466/2012, que possui forca normativa no campo da ética em pesquisa
envolvendo seres humanos no Brasil; e a Lei n° 14.874/2024, que passa a legislar sobre o
mesmo tema, mas com diretrizes distintas. Essas normas incidem sobre dimensdes diferentes,
embora interligadas, da mesma pratica — a pesquisa cientifica com seres humanos,

especificamente em saide —, e a forma de articulacdo entre elas ainda ndo esta

CADERNOS NAUI | v.14 | n.27 | jul-dez2025 | p. 147-175
168



Saude e protegdo de dados pessoais: direitos conflitantes?

suficientemente definida.

Assim, torna-se igualmente necessario refletir sobre a prote¢do no tratamento de dados
sensiveis em saude. Se ndo sdo a principio direitos conflitantes, saude e prote¢ao de dados
pessoais podem assim se tornar conflitantes diante de uma gestdo em saude mediada pela
hiperconectividade sem a devida regulamentacdo e atencdo a especificidades no que tange ao
tratamento de dados em saude.

Torna-se, destarte, indispensdvel que o biopoder hodiernamente mediado pela
tecnologia e praticado pelo Estado e pelas grandes empresas seja convertido no respeito aos
direitos fundamentais para que ndo haja conflito de direitos, e que o controle estatal e o
capitalismo de vigilancia ndo se sobreponham ao respeito pela dignidade da pessoa humana,
além de outros principios e direitos, como foi visto durante a pandemia de covid-19, cenario

no qual se destacaram vulnerabilidades sociais, politicas e sanitarias.
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