A PESSOA IDOSA ENQUANTO HIPERVULNERAVEL NO CONTEXTO DAS
FRAUDES BANCARIAS E DA PROTECAO DE DADOS PESSOAIS

Resumo: O presente artigo, inicialmente, trata da nogéo de pessoa vulneravel, fundamentada na Constitui-
gao Federal, demonstrando que, na relagéo consumerista, 0 consumidor é considerado o polo mais vulnera-
vel. Ademais, alguns sujeitos possuem condi¢des que agravam essa vulnerabilidade inerente ao consumidor,
atingindo a denominada hipervulnerabilidade. Para viabilizar a pesquisa, considerando os grupos de pessoas
hipervulneraveis, optou-se por tratar da pessoa idosa, ja que esse publico tem sido alvo de fraudes bancérias,
perpetradas mediante a utilizagao de dados pessoais. Assim, passamos a compreensao acerca da dindmica
das fraudes bancarias no meio virtual e quais as medidas de seguranga devem ser adotadas para prevenir
e mitigar essas ocorréncias. Nesse contexto, o problema proposto indaga se é exigivel que as instituicbes
financeiras adotem medidas de segurancga diferenciadas para proteger dados pessoais de pessoas idosas.
Para tanto, este trabalho se vale da pesquisa documental, através de um mapeamento normativo do ordena-
mento juridico brasileiro, e da revisao bibliogréfica amparada na doutrina civilista, especialmente em autores
referéncia na seara do direito do consumidor e da protegao de dados pessoais. Isto posto, hd uma expectativa
de resposta positiva ao problema. Conclui-se que a postura proativa que se espera das instituicdes financeiras
é legitima, sendo razoavel que adotem medidas de seguranga diferenciadas para proteger dados pessoais de
pessoas idosas, como forma de prevenir e mitigar fraudes. Pelo descumprimento, ficam sujeitas as sangoes
administrativas e/ou a responsabilizacao civil objetiva, sendo certo que o foco deve ser a protegéo e a busca
pela reparagao da vitima, sobretudo da pessoa idosa hipervulneravel.

Palavras-chave: Hipervulneravel. Pessoa idosa. Dados Pessoais. Fraudes bancarias.

Abstract: This article initially deals with the concept of a vulnerable person, based on the Federal Constitution,
demonstrating that, in consumer relations, the consumer is considered to be the most vulnerable party. In addition,
some individuals have conditions that aggravate this inherent vulnerability of the consumer, reaching what is known
as hypervulnerability. In order to make the research feasible, considering the groups of hypervulnerable people, we
chose to deal with the elderly, since this public has been the target of bank fraud, perpetrated through the use of
personal data. Thus, we move on to understand the dynamics of bank fraud in the virtual environment and what
security measures should be adopted to prevent and mitigate these occurrences. In this context, the proposed
problem asks whether financial institutions are required to adopt differentiated security measures to protect the
personal data of elderly people. To this end, this work uses documentary research, through a mapping of the Brazil-
ian legal system, and a bibliographical review based on civil doctrine, especially authors who are references in the
field of consumer law and the protection of personal data. That said, there is an expectation of a positive response
to the problem. The conclusion is that the proactive stance expected of financial institutions is legitimate, and that it
is reasonable for them to adopt differentiated security measures to protect the personal data of elderly people, as a
way of preventing and mitigating fraud. In the event of non-compliance, they are subject to administrative sanctions
and/or strict civil liability, and the focus must be on protecting and seeking redress for the victim, especially the
hypervulnerable elderly person.

Keywords: Hypervulnerable. Elderly person. Personal data. Bank fraud.

1. INTRODUCAO

A Constituicao Federal tem como fundamento a dignidade da pessoa humana, que sus-
tenta a busca por uma igualdade substancial entre as pessoas. Nessa perspectiva, a nogao
de pessoa vulneravel considera a diminui¢cao da capacidade de exercer seus direitos e a maior
probabilidade de se tornar vitima, segundo Barboza (2009) e, assim, a condigdo de desigual-

* Graduada em Direito pela Universidade Federal de Juiz de Fora. Ex-estagiaria no Tribunal do Juri de Juiz de Fora-MG, na De-
fensoria Publica da Unido (Juiz de Fora-MG) e na Defensoria Publica de Minas Gerais (62 Defensoria Civel de Juiz de Fora-MG).
Curriculo Lattes: http://lattes.cnpq.br/8705840163133399. E-mail: bruna.martins.costa.bmc@gmail.com.
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dade é um fundamento para uma protegao especial.

No contexto das relagdes de consumo, o consumidor é considerado presumidamente o polo
mais vulneravel, em razao da dependéncia dos produtos e servi¢os, além de ocupar uma posigao
de inferioridade frente ao fornecedor, que detém os conhecimentos especificos sobre o produto
ou servigo prestado. Para Marques e Mucelin (2022), essa vulnerabilidade informacional é o maior
fator de desequilibrio nas relagdes de consumo.

Nesse viés, a doutrina vem adotando o conceito de hipervulnerabilidade, que é reconhecida quan-
do o sujeito possui caracteristicas que agravam a vulnerabilidade presumida de um consumidor médio,
as quais podem estar associadas aos fatores de idade, psicofisico, socioecondmico, entre outros. Nes-
sa linha, o presente trabalho possui enfoque na condigao da pessoa idosa, que somada a vulnerabilida-
de inerente ao consumidor, sobretudo no meio digital, atinge a chamada hipervulnerabilidade.

No cenario de avangos tecnolégicos, cada vez mais as relagdes, inclusive consumeristas, foram
transferidas para o meio virtual. Ao mesmo tempo em que esse avango contribui para o desenvolvi-
mento humano e econémico, também sao acentuadas as vulnerabilidades técnica e informacional
nesse meio, na medida em que muitos idosos ndo possuem familiaridade com a tecnologia.

Essa realidade contribui para que os idosos se tornem alvo de fraudes bancarias, comumente
realizadas por meio virtual, com a utilizagao indevida de dados pessoais. Assim, dada a necessida-
de de protegéo dos dados pessoais e da pessoa idosa, a Lei Geral de Protecao de Dados Pessoais
(LGPD) prevé em seu artigo 55-J, inciso XIX, a garantia de que o tratamento de dados pessoais de
pessoas idosas seja feito de maneira simples, clara, acessivel e adequada ao seu entendimento.

0 crescente numero de fraudes bancadrias contra a pessoa idosa pode ser explicado pelo fato
de que os fraudadores se valem dessa condigao de hipervulnerabilidade das vitimas, além de apri-
morarem a dindmica dos golpes, a fim de conferir-lhes uma aparéncia de regularidade.

Nesse contexto, tragou-se a seguinte questao-problema: diante das fraudes bancarias no am-
biente virtual, é exigivel que as instituicdes financeiras adotem medidas de seguranca diferencia-
das para proteger dados pessoais de pessoas idosas?

Baseado em uma perspectiva constitucional de dignidade da pessoa humana e da pro-
mogcao da igualdade substancial, bem como nos deveres juridicos impostos pela LGPD, Lei n°
13.709/2018, e pelo Cédigo de Defesa do Consumidor (CDC), Lei n°® 8.078/1990, em uma postura
proativa, a hipdtese é de uma resposta positiva ao problema.

O objetivo geral deste estudo é analisar a (in)exigibilidade da adogdo de medidas de seguran-
¢a diferenciadas para a protegao de dados pessoais da pessoa idosa, como forma de mitigar frau-
des bancdrias, em um carater preventivo. A fim de cumprir o proposto, o presente trabalho se va-
lera de pesquisa documental, ao mapear diretrizes normativas do ordenamento juridico brasileiro
que fundamentam e conferem especial tutela a pessoa idosa, especialmente quanto a protecao de
dados pessoais. Ademais, no intuito de construir uma base conceitual apta a instruir a discussao
e demonstrar o posicionamento doutrinario, a presente pesquisa se valera de revisao bibliografica.

Para tanto, foram tragados os seguintes objetivos especificos: (i) delinear a nogao geral de
“hipervulnerabilidade”, para tratar do subgrupo pessoa idosa; (ii) compreender a dinamica das frau-
des bancarias, que se valem da condi¢ao da pessoa idosa e da utilizagao indevida de dados pesso-
ais; (iii) mapear o tratamento juridico que vem sendo dado a esses casos; (iv) verificar as possiveis
implicagdes administrativas e civeis pela ndo adog¢ao de medidas preventivas. Ao final, é feito um
panorama geral deste trabalho, apresentando-se as conclusoes.

2. HIPERVULNERABILIDADE: ASPECTOS CONCEITUAIS



Partindo da perspectiva constitucional, o principio da dignidade da pessoa humana é um fun-
damento da Republica, assim como norteia as relagdes privadas. Nesse sentido, como forma de
efetivar a clausula geral de tutela da pessoa humana, faz-se necessdria a distingdo dos sujeitos, a
fim de tratar igualmente os iguais e desigualmente os desiguais, na medida de sua desigualdade.
Assim, é preciso garantir a igualdade material, de modo a equalizar as desigualdades, oferecendo
especial tratamento aqueles que se encontram em posicédo de desvantagem. Para tanto, faz-se
necessdria a aplicagao do direito civil constitucionalizado.

Nesse contexto, a nogdo de pessoa vulneravel, segundo Barboza (2009), diz respeito ao
sujeito que, em razédo de condi¢des pessoais, tem impedida ou diminuida a capacidade de exercer
seus direitos ou possui maior probabilidade de se tornar vitima, estando em situagao de desigual-
dade, e necessita de protecao especial. Ainda, para a autora, ndo basta afirmar a vulnerabilidade
de todas as pessoas humanas amparadas pela clausula geral de tutela implicita na Constituicao
Federal, sendo necessario reconhecer as condigdes especiais de cada grupo, analisando as cir-
cunstancias para caracterizar sua vulnerabilidade, tal como ocorre com consumidores e idosos.

O Coédigo de Defesa do Consumidor (CDC), em seu artigo 4°, inciso |, estabelece que
todo consumidor é presumidamente vulneravel, haja vista o desequilibrio inerente as relagdes
de consumo, o que sera adiante explorado. Nessa linha, o conceito de hipervulneravel vem sendo
adotado para abranger as situagdes nas quais a vulnerabilidade inerente ao consumidor é soma-
da a alguma condicgao especial do individuo que agrava essa situagao, tais como o fator idade,
condicbes socioecondmica e psicofisica, entre outros.

Konder (2023) estabelece uma critica ao termo hipervulnerabilidade, sustentando que ndo
se trata de uma mudanca quantitativa, de maior vulnerabilidade, mas defende uma alteracao qua-
litativa da tutela juridica para oferecer instrumentos distintos daqueles utilizados em situagoes pa-
trimoniais. No presente trabalho, compreende-se que o carater quantitativo é também uma razao
para a alteragao qualitativa da tutela, de modo que ambos os aspectos devem ser considerados.
Nao se quer dizer que haja uma régua numérica para classificar maior ou menor vulnerabilidade,
mas trata-se de reconhecer que a juncao de fatores individuais potencializa um estado de vulnera-
bilidade pré-existente, o que justifica uma tutela diferenciada.

A fim de viabilizar a pesquisa, o presente trabalho ndo possui como escopo adentrar ao estu-
do de todos os subgrupos de pessoas que assim possam ser caracterizadas como hipervulneraveis,
dada a abrangéncia e a relevancia do tema, que merece ser tratado em apartado. Em vista disso,
ap6s compreender a nogao geral de hipervulnerabilidade, o presente capitulo partira para a andlise
da condicao da pessoa idosa como hipervulneravel, no ambito das relagdes consumeristas virtuais.

2.1 A HIPERVULNERABILIDADE DA PESSOA IDOSA NAS RELAGCOES CONSUMERISTAS VIRTUAIS

H4a uma presuncao de vulnerabilidade do consumidor decorrente do desequilibrio nas rela-
¢bes de consumo, ja que o fornecedor detém o controle sobre produtos e servigos, colocando o
consumidor numa posicao de dependéncia. Segundo Marques e Mucelin (2022), a vulnerabilidade
fatica é considerada socioecondmica, tendo em vista a posicao de superioridade econdmica do
parceiro contratual, bem como da essencialidade do seu servigo/produto ou de seu monopdlio,
que leva a imposigao de sua superioridade frente aqueles que com ele estabelecem contratos de
consumo. Ainda para os autores, a informacao representa o maior fator de desequilibrio das rela-
¢Oes de consumo, ja que os fornecedores sao profissionalizados e detém conhecimentos especi-
ficos sobre o produto ou servigo, decidindo quais informagdes serdo repassadas ao consumidor
(vulnerabilidade informacional).

Diante do cenario de avanco tecnoldgico, cada vez mais as relagdées humanas migraram

LN
N
o
N
-

c
o

>
|_
Z
=
<{
<
A,
>
L
(0.




Ln
N
o
(@]
13

c
o

>
|_
Z
=
<T
<
A
>
L
oz

para o ambiente virtual. Assim, a praticidade trazida pela internet e pelas ferramentas tecno-
l6gicas possibilitaram o desenvolvimento do comércio no ambiente digital, revelando também
desafios para o Direito do Consumidor. Embora o Cédigo de Defesa do Consumidor possa ser
aplicado nas contratagdes eletronicas, estas merecem especial atencao, na medida em que a
vulnerabilidade do consumidor se agrava nesse contexto.

0 déficit informacional quanto ao produto adquirido ou ao servigo contratado se aprofunda no
meio digital, onde o consumidor ndo exerce o dominio e se distancia do fornecedor. Nas palavras
de Aquino Junior (2021, p. 54), “essa nova realidade apresenta particularidades com as quais néo
estd afeito e a complexidade da tecnologia o envolve como numa teia, ocultando-lhe aspectos que
sé permanecem visiveis na esfera de controle do fornecedor”.

Nessa perspectiva, a vulnerabilidade digital é compreendida por Marques e Mucelin
(2022) como sendo uma especificagdo dos tipos genéricos de vulnerabilidade (fatica e in-
formacional), ou a transferéncia para o ambiente virtual de vulnerabilidades pré-existentes,
especialmente quanto aos aspectos personalissimos e sensiveis dos consumidores, utiliza-
dos de maneira arbitraria, incorreta ou discriminatoria.

Seguindo essa linha, o presente trabalho centralizar-se-a na condicdo da pessoa idosa, que
somada a vulnerabilidade inerente ao consumidor, sobretudo no meio virtual, atinge a denominada
hipervulnerabilidade ou vulnerabilidade agravada. Desse modo, a protegao que deve ser dispensa-
da ao consumidor possui fundamento constitucional no inciso XXXIl do artigo 5°, da Constituicao
Federal. Do mesmo modo, quanto a pessoa idosa, o artigo 230 da Constituicdo Federal estabelece
como dever da familia, do Estado e da sociedade ampara-la, a fim de assegurar a sua participacao
na comunidade, defendendo a sua dignidade e bem-estar, garantindo-lhe o direito a vida.

Quando se fala em vulnerabilidade da pessoa idosa, por si s6, podemos pensar nas suas
caracteristicas personalissimas, haja vista que a idade avangada comumente traz consigo pro-
blemas de saulde, resultando em debilidades fisicas, cognitivas ou psiquicas, que muitas vezes
comprometem determinadas atividades cotidianas, fazendo com que necessitem de amparo. To-
davia, muitos idosos vivem sozinhos, na medida em que os filhos crescem e deixam o lar para
construirem a propria vida, distanciando-se do convivio. Tal cenario contribui para que os idosos
se tornem mais suscetiveis a situagdes de risco, nas quais nao haja alguém que possa auxilia-los.

Outro fator que corrobora para a vulnerabilidade dos idosos, associado as debilidades cogni-
tivas, diz respeito ao baixo grau de instrugao, geralmente relacionados as condi¢des socioeconé-
micas. Nesse sentido, a pesquisa “Idosos no Brasil: vivéncias, desafios e expectativas na terceira
idade” (SESC Sao Paulo e Fundagéo Perseu Abramo, 2020) revela que 41% dos idosos relataram
ter algum tipo de dificuldade para ler e escrever, sendo que 20% sao analfabetos, 3% sabem ler e
escrever apenas o proprio nome e 18% consideram dificil essa atividade.

Ainda, os idosos nado foram devidamente inseridos no meio digital e quando o sao, ficam
suscetiveis aos riscos da rede, o que sera objeto de estudo do préximo capitulo. Nesse aspecto,
o elevado fluxo de informacgdes e as diferentes funcionalidades oferecidas pelos recursos tecno-
l6gicos cada vez mais avangados, representam verdadeiros desafios para aqueles que nao estao
familiarizados com seu uso. Ainda segundo a pesquisa retromencionada, apenas 19% dos idosos
disseram que sempre usam a internet, ao passo que 62% nunca utilizaram redes sociais e 72%
nunca utilizaram aplicativos (SESC Sao Paulo e Fundagao Perseu Abramo, 2020).

Nesse sentido, considerando a internet e os aplicativos como novos meios de comunicagao
e interacdo social, agueles que ndo tém acesso aos variados recursos oferecidos pela tecnologia
configuram-se excluidos digitais. Por conta disso, também encontram dificuldades para exercer ati-
vidades do cotidiano, que poderiam ser facilitadas com o uso saudavel dos recursos tecnoldgicos,
haja vista a digitalizacao dessas atividades. Assim, o analfabetismo digital consiste na incapacidade



de lidar com o meio virtual e de exercer operagdes relacionadas ao uso dessas ferramentas.

Doll e Cavallazzi (2016), ao discorrerem sobre dados de pesquisa realizada pela Universidade
Federal do Rio Grande do Sul e pelo PROCON-SP, concluiram que os principais fatores de risco para
a vulnerabilidade da maioria de pessoas idosas brasileiras sdo: (i) o analfabetismo e a escolari-
dade baixa; (ii) a situagdo financeira, decorrente de uma renda relativamente baixa e o aumento
de certos gastos, principalmente com remédios; (ii) questdes de saude, como o maior risco de
contrair doencas; (iv) a desvalorizagdo de competéncias e habilidades da pessoa idosa no mundo
contemporaneo, tornando-a vitima facil para praticas abusivas, marketing agressivo e crimes.

Os referidos dados possuem carater meramente ilustrativo acerca de alguns dos aspectos que
podemos relacionar ao estado de vulnerabilidade da pessoa idosa. Todavia, ndo se pretende indu-
zir o leitor a uma perspectiva etarista, que consiste na construcao de estere6tipos e preconceitos
a pessoa, em razao da idade. Até porque nao se pode afirmar que todas as pessoas acima de 60
anos enfrentam as mesmas dificuldades, que as coloquem em condicao de fragilidade. Trata-se, na
verdade, de conhecer as razdes das problematicas relacionadas a realidade da maioria das pessoas
idosas, que quando ocupam posigao de desvantagem, merecem especial tratamento. Por tal razao,
o Estatuto da Pessoa Idosa (Lein © 10.741/2003, alterada pela Lei n°® 14.423/2022) foi instituido para
regular os direitos associados as pessoas com 60 anos ou mais, atendendo as suas necessidades.

Nessa perspectiva, quando o idoso é parte na relagao de consumo, tais condi¢des potenciali-
zam a vulnerabilidade inerente a qualquer consumidor. Na concepgao de Miragem (2024, p. 103):

A vulnerabilidade do consumidor idoso é demonstrada a partir de dois aspectos principais: (a)
diminuigdo ou perda de determinadas aptiddes fisicas ou intelectuais que o tornam mais sus-
cetivel e débil em relagdo a atuagdo negocial dos fornecedores; b) necessidade e catividade em
relagdo a determinados produtos ou servigos no mercado de consumo que o colocam numa
relacdo de dependéncia em relagédo aos seus fornecedores.

Nesse aspecto, um dos principais exemplos desse desequilibrio pode ser percebido nas re-
lagdes havidas entre idosos e instituicdes financeiras. Devido a baixa renda proveniente da previ-
déncia social, e 0 aumento de gastos com salde e despesas basicas, € comum que o consumidor
idoso se torne um grande refém de contratagdes de crédito. Entéo, visando uma melhoria das suas
condi¢des ou tomadas pela preocupagao com as dividas, as pessoas idosas ficam mais susceti-
veis a se tornarem vitimas de praticas abusivas ou fraudulentas.

Portanto, a virtualizacado das relagdes consumeristas mostra-se como fator de agrava-
mento da circunstancia de vulnerabilidade, sobretudo para os idosos que sdo excluidos digi-
tais. Assim, com fundamento na igualdade substancial, é necessario promover um especial
tratamento a pessoa idosa, enquanto hipervulneravel, a fim de mitigar riscos e possiveis danos
provenientes dessas relagdes, no meio digital.

3. A PROTECAO DE DADOS PESSOAIS DA PESSOA IDOSA

Diante dos avangos tecnoldgicos, vivemos em uma era na qual o processamento de dados
pessoais ocorre em elevado fluxo, ameagando a personalidade, a privacidade e a seguranga. Nesse
sentido, a Constituicdo Federal, em seu artigo 5°, inciso LXXIX (incluido pela EC n° 115/2022), as-
segura o direito fundamental a protegao dos dados pessoais, inclusive nos meios digitais. Adiante,
a Lei n® 12.965/2014 (Marco Civil da Internet) estabelece principios, direitos e garantias para o uso
da internet e, embora tenha como um de seus principios a protecdo dos dados pessoais (artigo 3°,
inciso I, Lei n°® 12.965/2014), esta ainda ndo havia sido disciplinada de maneira suficiente. Além
disso, outras normas infraconstitucionais delinearam o tema, assim como o Cédigo de Defesa do
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Consumidor disp6s sobre a protecao de dados pessoais do consumidor no ambito dessas relagdes.

Em vista disso, fez-se necessaria a criagao de uma normativa geral de prote¢do de dados
pessoais, resultando na Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, que
serviu de base para a disciplina. Assim, conforme Doneda (2021, p. 56):

[..] com a LGPD, passam a integrar o ordenamento toda uma nova série de ins-

titutos proprios da disciplina da protegao de dados, como conceitos e institutos

proprios; uma série de principios de proteg@o de dados; de direitos do titular; um

enfoque novo de tutela dos titulares é proporcionado pelas regras de demonstra-

¢ao e prestagdo de contas (accountability); sdo considerados elementos que levam

em conta o risco em atividades de tratamento de dados pessoais e muitas outras.

Desse modo, o tratamento de dados pessoais deve se dar em observancia a boa-fé objetiva e aos de-

mais principios estabelecidos na LGPD, em seu artigo 6°, dentre os quais destacamos: inciso | - finalidade

(tratamento com propésitos legitimos, especificos, explicitos e informados ao titular); inciso Il - adequa-

¢ao (compatibilidade entre o tratamento e as finalidades informadas ao titular); inciso VI - transparéncia

(informagdes claras, precisas e de facil acesso sobre o tratamento); inciso VIl - seguranca (adogéo de me-

didas técnicas e administrativas para proteger dados pessoais de acessos nao autorizados e situagdes

acidentais ou ilicitas); inciso VIII - prevencéo (medidas para prevenir danos decorrentes do tratamento de

dados pessoais); inciso X - responsabilizagéo e prestagao de contas (o agente deve demonstrar a adogao
de medidas eficazes para o cumprimento das normas de protegédo de dados pessoais).

Nessa perspectiva, a protecdo de dados pessoais foi reconhecida como direito fundamental
autdonomo pelo Supremo Tribunal Federal, no julgamento de diversas A¢des Diretas de Inconstitucio-
nalidade (entre elas: 6388, 6389, 6390, 6393) em face da MP 954/2020, que obrigava empresas de
telefonia a fornecer dados pessoais de seus clientes ao Instituto Brasileiro de Geografia e Estatistica
(IBGE) a fim de realizar entrevistas a distancia, no ambito da pandemia de COVID-19 (Krieger, 2021).
Assim, enquanto meio de tutela da propria personalidade, com ainda mais razao deve-se buscar pro-
teger os dados pessoais de pessoas hipervulneraveis, especialmente quanto a pessoa idosa.

Desse modo, considerando as razbes expostas no capitulo pretérito, as pessoas hipervul-
neraveis merecem especial tratamento, o que também se aplica para a protecao de dados pes-
soais. Isso porque os dados pessoais podem envolver informagdes delicadas que possuem
aptidao para ocasionar riscos e danos aos quais ficam ainda mais suscetiveis aqueles que se
encontram em estado de vulnerabilidade agravada.

Quanto a pessoa idosa, a LGPD disp6s de maneira especial em seu artigo 55-J, inciso XIX,
que compete a Autoridade Nacional de Protegao de Dados (ANPD) garantir que o tratamento de
dados pessoais de pessoas idosas seja feito de maneira simples, clara, acessivel e adequada ao
seu entendimento. Nessa perspectiva, a simplificacdao dos atos e a adogdo de uma postura de
acordo com o principio da transparéncia sdao fundamentais para que o idoso seja mais integrado
nesse processo, evitando-se o tratamento indevido de dados pessoais.

Ademais, a LGPD também estabelece acerca do consentimento' para o tratamento de
dados pessoais, em seu artigo 5°, inciso Xll, o qual deve se dar mediante “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (Brasil, 2018).

Nesse sentido, a manifestacao livre significa que o titular tem o direito de fornecer ou néao
0 consentimento, todavia “estd em debate quais sdo os contornos de um consentimento livre,

1 Em que pese a relevancia do debate sobre o consentimento, este foge ao escopo do presente trabalho, na medida em que se op-
tou pelo recorte das fraudes bancadrias. Nesses casos, por se tratarem de ilicitos, a questdo do consentimento é prescindivel para
a constatagéo dos golpes. Por outro lado, a discussao sobre o consentimento para o tratamento de dados pessoais possui maior
relevancia no ambito das relagdes contratuais, nas quais podem haver condutas abusivas em face de pessoais hipervulneraveis.



guando nao raro a pessoa nao tem consciéncia da potencialidade lesiva do uso daquele dado,
sobretudo diante dos exponenciais avangos tecnolégicos” (Korkmaz, 2023, p. 7). E justamente por
esse motivo a relevancia do dever de informacéo, haja vista a necessidade de que o titular tenha
ciéncia acerca de como sao tratados seus dados pessoais.

Nesse sentido, cabe um cuidado especial ao prestar esclarecimentos para as pessoas idosas, a
fim de garantir que o consentimento dado por elas seja livre de vicios, o que é vedado pelo artigo 8°,§3°
da LGPD. Ademais, considerando que as pessoas idosas, muitas vezes, sdo acometidas por debilida-
des fisicas e cognitivas, caso nao lhes seja conferida adequada protegao, sobretudo quanto aos seus
dados pessoais, flcam mais suscetiveis a se tornarem vitimas de praticas abusivas ou fraudulentas.

3.1 FRAUDES BANCARIAS CONTRA A PESSOA

Ao mesmo tempo em que 0s recursos tecnoldgicos trouxeram inimeros beneficios para
a sociedade, estes também tém sido utilizados para a facilitagdo de praticas ilicitas, de diversas
maneiras possiveis. No contexto das relagdes de consumo, a coleta de dados pessoais se tornou
uma pratica comum para atender as finalidades da atividade comercial, tais como para tragar per-
fis de consumo e entregar propagandas personalizadas. Todavia, ndo raro, ocorre um desvio de tal
finalidade inicialmente legitima, uma vez que esses dados pessoais sdo tratados indevidamente e
resultam em potenciais lesdes ao titular. Por outro lado, também é possivel que, desde o inicio, os
dados sejam coletados com finalidades ilicitas.

Segundo Mendes (2015, p. 1), “[...] o consumidor, por ser o polo vulneravel da relagado, pos-
sui grande dificuldade de controlar o fluxo de dados e de informacdes pessoais no mercado, bem
como de adotar medidas de autoprotecao contra os riscos desse processamento”. Nesse cenario,
ganham destaque os crescentes casos de fraudes no ambito das instituigdes financeiras, tendo
em vista o interesse pela obtengado de valores por parte destes agentes. Para tanto, os dados
pessoais sdo usados de maneira indevida para realizar transagdes bancarias e contratagdes de
servigos nao solicitados ou incompreendidos pelas vitimas.

Apos o inicio da pandemia de COVID-19 e a necessidade de virtualizagao das atividades
cotidianas, houve um aumento de 60% das tentativas de golpes financeiros contra idosos, segun-
do levantamento da Federagdo Brasileira de Bancos (FEBRABAN, 2020). Ainda,

De acordo com o diretor da Comisséo Executiva de Prevencao a Fraudes da FEBRA-
BAN, Adriano Volpini, atualmente, 70% das fraudes estéo vinculadas a engenharia
social, quando o cliente é induzido a informar os seus cédigos e senhas para os
estelionatarios. Segundo ele, os criminosos abusam da ingenuidade ou confianga
do usuario para obter informagdes que podem ser usadas para que tenham acesso
nao autorizado a computadores ou informagdes bancérias (FEBRABAN, 2020).
Ademais, segundo nova pesquisa realizada pela Federacdo Brasileira de Bancos (FEBRA-
BAN) em 2022, “parcela expressiva de 40% consideram que sdo os idosos os mais vulneraveis a
golpes e fraudes no ambiente online. Entre os idosos e 0s que moram com pessoas idosas, 0s

percentuais sdo 45% e 41%, respectivamente” (FEBRABAN, 2022).

Assim, uma das dinamicas frequentes ocorre quando um individuo de identidade desconhe-
cida entra em contato com a vitima, apresenta-se como funciondrio do Instituto Nacional de Se-
guridade Social (INSS) ou de instituigdo financeira, oferecendo algum tipo de servigo vantajoso ou
mesmo alegando, por exemplo, que o 13° salario encontra-se disponivel para saque. Em contrapar-
tida, e explicando de modo convincente um suposto procedimento necessario para realizar a ope-
racao, exige uma transferéncia de valor a titulo de garantia ou taxa, que, por sua vez, é direcionado
para outra conta bancadria, a qual os fraudadores tém acesso.
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Cabe destacar que o fator mais preocupante consiste no fato de que tais fraudadores, ao entra-
rem em contato com as pretendidas vitimas, ja estdo munidos dos seus dados pessoais e informagdes
especificas, tais como o nome, a instituicdo financeira com a qual possui vinculo, os contratos ativos
e o perfil do consumidor. Tal dindmica confere credibilidade ao golpe, fazendo com que o consumidor
se sinta seguro em realizar operagdes, uma vez que os dados informados pelo agente correspondem
a realidade. Por outro lado, mesmo quando ndo possuem certas informagdes, utilizam a supracitada
técnica da engenharia social para obté-las e pedir que a vitima confirme alguns dados.

Nesse sentido, a posse dos dados pessoais representa uma facilitagao para a aplicagao de
golpes, que podem ser executados de diversas maneiras diferentes. Uma das formas comuns de
obtencao de dados por terceiros é o chamado phishing, que consiste em atrair a vitima por meio de
paginas falsas ou mensagens, e-mails, contendo links que coletam informagdes do usudrio, tais
como CPF, telefone, senhas de cartao etc.

Em se tratando de pessoas idosas, € comum que nao estejam familiarizadas com a tec-
nologia, o que as torna alvo facil para fraudes. Dessa maneira, a vitima segue o passo a passo
recebido pelo falsario, que orienta a abrir um link onde sera realizada a contratacao, tirar fotos
do préprio rosto efetuando o reconhecimento facial a fim de validar o contrato e, por fim, realizar
a transferéncia de valores. A vitima, no entanto, sem a consciéncia de que esta contratando um
empréstimo consignado, por exemplo, uma vez convencida pela narrativa do agente, e a0 mesmo
tempo que recebe as orientagdes, realiza operagdes que sozinha nao o faria.

Destaca-se que em questdo de minutos essas contratagdes sdo efetuadas, o que se
deve ao uso de recursos tecnologicos e a reduzida burocracia, ameagando a seguranga do
usuario. Nesses casos, o consumidor idoso s6 percebe que ha algo de errado quando verifica
os descontos em seu beneficio previdencidrio, que podem comprometer a sua renda de ma-
neira significativa e, muitas vezes, a prépria subsisténcia.

Ademais, hd uma violagao da confianga depositada pelo consumidor na institui¢cdo finan-
ceira, quando esta ndo oferece a seguranga esperada. Do mesmo modo, Nerilo (2017) defende a
ideia de que também hda uma confianga do idoso em relagé@o ao INSS, que confere uma aparéncia
de seguranca a operagao. Todavia, ndo compete ao INSS verificar a regularidade desses procedi-
mentos, de modo que “esta facilidade se da em razao da inexisténcia de qualquer ingeréncia do
INSS, combinada com a natural hipervulnerabilidade do consumidor idoso, por vezes alheio ao que
se passa em sua aposentadoria” (Nerilo, 2017, p. 6).

Diante desse cenario, observa-se que a dinamica dos golpes vem se modernizando a fim
de conferir-lhes uma aparéncia de regularidade e de profissionalismo, de modo que se torna dificil
a sua percepcao, sobretudo quando utilizam dados pessoais precisos. Ainda, os falsérios se va-
lem da hipervulnerabilidade das vitimas que carecem de orientagao nesse sentido, principalmente
de idosos que comumente possuem menor familiaridade com a tecnologia.

3.2 (IN)EXIGIBILIDADE DE MEDIDAS DE SEGURANCA DIFERENCIADAS

Dada a frequéncia dessas ocorréncias e considerando o problema proposto, pretende-se
investigar se é exigivel que as instituicdes financeiras adotem medidas de seguranca diferenciadas
para proteger dados pessoais de pessoas idosas, como forma de prevenir e de mitigar fraudes.

Acerca da seguranca e do sigilo dos dados pessoais, a LGPD dispde em seu artigo 46:

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e admi-
nistrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destrui¢ao, perda, alteragdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito.



Nesse sentido, os sistemas que armazenam dados pessoais sdo suscetiveis a vazamen-
tos e a destruigcao de dados, por exemplo. Para evitar que essas falhas técnicas sejam exploradas
por algum agente malicioso, deve-se adotar medidas técnicas e administrativas de seguranga,
conforme previsto no artigo 46 da LGPD. Assim, as medidas técnicas consistem em aplicar a se-
guranca esperada aos sistemas que mantém os dados, enquanto as medidas administrativas ou
organizativas sao aplicadas ao ambiente geral da instituicao.

E indispensavel, portanto, que ambas as medidas sejam aplicadas em conjunto, de modo
que as técnicas, como o uso de firewalls?, de métodos criptograficos e de controles de conteddo
devem ser acompanhadas de medidas organizativas, como treinamentos de seguranca, criagao
de politicas de seguranca da informacao etc (Menke e Goulart, 2021). A criptografia, por sua vez,
consiste em uma cifragem de informacgdes, fazendo com que apenas o destinatario ou possuidor
da chave criptografica possam acessar e compreender seu conteudo.

Nesse ambito, a nogdo de Privacy by Design, conforme Cavoukian (2018), foi construida
como uma metodologia para incorporar privacidade em tecnologia da informacao, praticas de
negacios e infraestruturas em rede. A pesquisadora ainda elenca sete principios fundamentais da
Privacy by Design, cabendo destaque ao primeiro, que consiste em antecipar, identificar e prevenir
eventos invasivos de privacidade, antes que eles ocorram. Tal perspectiva esta de acordo com o
previsto na LGPD, especialmente em seu artigo 46.

No caso das instituicdes financeiras, é possivel que realizem treinamentos internos, incorporan-
do em suas praticas medidas voltadas a prevencao de fraudes e a orientagao do cliente, através de avisos
de seguranga, instrugdes claras e acessiveis, entre outros. Além dessas iniciativas, também podem ado-
tar medidas técnicas, conforme supracitado, visando inibir situacdes de risco em face do publico idoso.

Outrossim, embora nao seja o foco do presente trabalho, ndo se pode olvidar a necessida-
de de promocao de politicas publicas voltadas a conscientizagao digital, especialmente para
aqueles que ndo possuem familiaridade com a tecnologia, tais como os idosos hipervulnera-
veis. E necessério que essas politicas englobem projetos capazes de instruir sobre o modo de
utilizacao das plataformas digitais, além de promover uma conscientizagao para o uso sauda-
vel e cauteloso, visando prevenir fraudes nesse ambiente.

Nesse sentido, o Projeto de Lei Complementar PL n°® 77/2023 “institui o Cadastro Digital Cer-
tificado e estabelece normas para identificacao de correntistas ativos e passivos de contas de
depdsitos abertas por meio eletrénico”, com o objetivo de coibir fraudes bancarias em contas
digitais. O projeto prevé medidas como a coleta de fotos, impressdes digitais, até mesmo fotos de
tatuagens ou sinais caracteristicos, além de outros dados cadastrais e de identificagdo. Em audi-
éncia publica sobre o tema, convidados da Comissa@o de Comunicacao e Direito Digital menciona-
ram pontos a serem modificados na proposta, tal como a coleta de dados excessiva que viola a
LGPD. E ainda, alertam para a necessidade de adog¢ao de outros mecanismos para prevengao de
fraudes, e ndo apenas o cadastro digital (Araujo, 2024).

A fim de mapear o tratamento juridico que vem sendo dado a esses casos, no dia 2 de no-
vembro de 2024, foi realizada pesquisa por jurisprudéncia do Tribunal de Justica de Minas Gerais,
utilizando-se como critério as seguintes palavras-chave: “fraude E bancdria E dados E idoso”, na
qual foram encontrados 4 acérdaos. Os referidos julgados tratam de casos de fraudes bancarias
em face de consumidor idoso.

Para tanto, passaremos a identificag@o dos principais argumentos contrapostos pelos desem-
bargadores, que podem contribuir para responder positivamente ou nao ao problema proposto, sem

2 “Um firewall é um dispositivo de seguranga da rede que monitora o trafego de rede de entrada e saida e decide permitir ou
bloquear trafegos especificos de acordo com um conjunto definido de regras de seguranga” (CISCO, s.D.).
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a pretensao de esgotamento do tema. Dentre os 4 julgados analisados, 2 deram provimento ao re-
curso interposto pelo consumidor idoso, vitima de golpe, e os outros 2 foram em sentido contrario.

Inicialmente, no julgamento da Apelacédo Civel n® 1.0000.23.125774-2/001, a relatora, desem-
bargadora Jaqueline Albuquerque, identifica que o vazamento das informagdes do correntista,
causado pela falha no dever de manutengéao de dados do consumidor, foi condigao essencial para
a realizagdo do golpe. Ademais, sustenta que, embora seja dever do consumidor guardar o cartdo
e a senha pessoal, também é dever da instituicdo financeira zelar pelas informacdes cadastrais
e bancérias de seus clientes, para impossibilitar situagdes como essa (golpe do falso motoboy,
que exige conhecimento prévio dos dados bancdrios do correntista). Ainda, a quantidade de tran-
sacOes realizadas diverge significativamente do padrdo de consumo do cliente, e a instituicao
financeira deveria ter atuado positivamente para impedir ou mitigar os prejuizos. Os demais votos
dos desembargadores foram de acordo com a relatora.

Ja a relatora desembargadora Aparecida Grossi, no julgamento da Apelagdo Civel n°
1.0000.22.217648-9/001, adotou a tese de culpa exclusiva da vitima pela falta do dever de cuidado,
o0 que excluiria a responsabilidade da instituicao financeira. Abrindo divergéncia, o desembargador
Roberto Paes sustentou, em sintese, que deve ser considerada a condicao de hipervulneravel do
consumidor idoso, além da fragilidade na seguranca oferecida pelas instituicdes financeiras, em
relagdo aos mecanismos utilizados pelos estelionatarios. Desse modo, considerou que os investi-
mentos devem ser direcionados a implantagdo de medidas de protegéo, sendo que a gestao dos
riscos cibernéticos deve ser uma estratégia permanente das prestadoras de servigos. Os demais
desembargadores acompanharam a divergéncia para decidir favoravelmente ao consumidor.

Por outro lado, o relator desembargador Manoel Morais, na Apelacao Civel n°® 1.0000.21.033829-
9/002, considerou que nao havia indicio de vazamento de informagdes do correntista pela instituigao
financeira, mas de fraude que contou com a participacao da vitima. Ja a desembargadora Lilian Ma-
ciel, divergiu aduzindo que foram realizadas transagdes bancarias que destoavam completamente
do perfil do consumidor, enquanto a instituicdo nao demonstrou que teria comunicado ao seu cliente
e, ainda, os golpistas tiveram acesso aos dados sigilosos da vitima. Nesse caso, a vitima foi orienta-
da a realizar ligagdo para o nimero que se encontrava no verso do cartdo (Servigo de Atendimento
ao Consumidor do préprio Banco), todavia essa ligagao foi interceptada e desviada, o que demonstra
a falha de seguranca por parte da instituicdo. A desembargadora defendeu que sdo os bancos que
detém recursos financeiros, tecnoldgicos e estruturais para impedir tais fraudes, agindo antecipada-
mente ou apos verificar operagdes que fogem do perfil do cliente. Ainda em seu voto, considerou que
a vitima, consumidora de 78 anos de idade, merece especial protegao por ser idosa hipervulneravel,
em observancia ao disposto no Estatuto do Idoso e no CDC. Os demais desembargadores, no entan-
to, votaram de acordo com o relator, em decisao desfavoravel ao consumidor.

Por dltimo, no julgamento da Apelagao Civel n° 1.0000.17.083440-2/002, tratou-se de caso
em que a consumidora idosa teve seu cartdo trocado, sem que percebesse, por suposto funciona-
rio do banco que se apresentou com cracha e, apés, foram feitos diversos empréstimos sem a sua
anuéncia. O relator desembargador Domingos Coelho entendeu que houve falha na prestacao de
servigos da instituicao financeira, que deveria adotar meios mais seguros nas contratagdes. Inau-
gurando divergéncia, o desembargador José Flavio de Almeida alegou o dever de guarda por parte
do consumidor, que deve se resguardar e evitar conceder informacgdes, além do fato ter ocorrido
fora do estabelecimento, sendo dever do Estado a seguranga publica. Os demais desembargado-
res acompanharam a divergéncia, desfavoravelmente ao consumidor.

Embora vencido, o voto da Desembargadora Lilian Maciel contempla de maneira abrangente a
linha apresentada neste trabalho. Este evidencia a questado da hipervulnerabilidade da pessoa idosa,
reconhecendo que estas merecem especial tratamento, em consonancia com o CDC, que impde ao
fornecedor de produtos e servigos um cuidado maior na contratagcao com consumidor idoso.



E de se destacar também que os julgadores apontam para a necessidade da adog&o de me-
didas de seguranga por parte da instituicao financeira, tendo em vista os avangados mecanismos
adotados pelos fraudadores, a fim de, preferencialmente, evitar tais ilicitos ou mitigar seus efeitos.
Nessa perspectiva, Avila e Sampaio (2023, p. 302) defendem:

Assim, é dever exigivel dos fornecedores de produtos bancérios que oferegam a
seguranga que legitimamente se espera, com um dever positivo de atuagao, para
limitar os riscos ao consumidor aqueles previsiveis e normais, conforme preconiza
o art. 8° do CDC. No caso das instituicdes bancarias, elas tém o dever de garantir a
seguranga de suas operagdes e dos dados de seus clientes, visto que a atividade
bancaria, por estar envolta de disponibilidade e liquidez de recursos financeiros,

apresenta um resultado maior de risco, se comparada com outras atividades.
Portanto, considerando o aprimoramento das técnicas implementadas pelos fraudadores,
muitas vezes torna-se dificil a identificacdo do golpe, por qualquer consumidor médio. Tal
dificuldade é ainda maior, quando se trata de consumidor dotado de vulnerabilidade técnica e
informacional, como é o caso de muitos idosos e, entao, os fraudadores se valem dessa con-
dicdo de hipervulnerabilidade. Logo, é razoavel que as medidas de prote¢cdo sejam mais rigo-
rosas em atencgao a esse publico, com fundamento no Cédigo de Defesa do Consumidor e no
Estatuto do Idoso, especialmente em seu artigo 4°, §1°, que impd&e a todos o dever de prevenir

a ameaca ou a violagdo de direitos da pessoa idosa.

4. POSSIVEIS IMPLICACOES PELA NAO ADOCAO DE MEDIDAS PREVENTIVAS

Conforme visto em secédo pretérita, a LGPD impde aos agentes de tratamento o dever de adotar
medidas de seguranca para proteger os dados pessoais de tratamentos inadequados ou ilicitos, em
um carater preventivo. Mas ainda quando tenham adotado tais medidas, caso ocorra algum vazamen-
to de dados, por exemplo, os agentes devem estar preparados para reagir a fim de minimizar os pos-
siveis efeitos negativos. Assim, diante da ocorréncia de incidente de seguranca ou de ilicito, ficam os
agentes sujeitos as san¢des administrativas e/ou a responsabilizagao civil, conforme o caso.

Quanto as sang¢des administrativas aplicaveis aos agentes de tratamento pela Autoridade Nacional
de Protecdo de Dados (ANPD), quando violarem normas da LGPD, estas sdo dispostas no artigo 52 da lei.
0 referido dispositivo prevé como possiveis sanc¢des: adverténcia, com prazo para aplicagdo de medidas
corretivas; multa simples de até 2% do faturamento, limitada ao total de cinquenta milhdes de reais; mul-
ta didria; publicizacéo da infragao; bloqueio dos dados pessoais até sua regularizagao; eliminagao dos
dados pessoais; suspensao parcial do funcionamento do banco de dados; suspensao do tratamento de
dados pessoais; proibigao parcial ou total das atividades relacionadas ao tratamento de dados.

Essas infragOes sdo impostas pela ANPD de acordo com a gravidade da infragao, embora nao
haja essa distingdo no dispositivo. Segundo Menke e Goulart (2021), a gravidade do incidente tem
relacdo com os efeitos negativos que ele pode gerar para o titular dos dados, e o referido artigo
engloba infragbes mais leves até as mais graves, como o vazamento de dados pessoais.

Os parametros para aplicagao das sang¢oes, em um processo administrativo, sdo determina-
dos pelos incisos do §1° do artigo 52, na LGPD. Dentre eles, destacamos: inciso | - a gravidade e
a natureza da infragcdo e dos direitos afetados, conforme explicado acima; inciso Il - a vantagem
auferida ou pretendida pelo infrator; inciso IV - a condigao econémica do infrator; VI - o grau do
dano; VIII - a demonstracdo da adogao reiterada de medidas voltadas ao tratamento seguro dos
dados e a minimizagao dos danos; inciso IX - adogao de boas praticas e governanga; inciso X - a
pronta adocao de medidas corretivas.

Os referidos dispositivos sdo de extrema relevancia, e devem ser aplicados aos casos de frau-
des em instituicdes financeiras. Isso porque, quando perpetradas, hd uma grave violagao da prote-
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¢ao de dados pessoais, podendo gerar significativos danos ao titular, sobretudo na esfera financeira,
muitas vezes ameagando o minimo existencial. Por outro lado, a instituigao financeira é quem aufere
as vantagens econdmicas pela atividade exercida, além de reunir melhores condi¢des estruturais e
econdmicas para prevenir e mitigar danos em detrimento do consumidor idoso hipervulneravel. Para
tanto, em consonancia com os incisos VIl e IX do §1° do artigo 52 da LGPD, retomamos ao que foi
sustentado na secao anterior, sobre a relevancia da adogao de mecanismos de protegao, através de
medidas técnicas e administrativas, quanto as praticas institucionais, a fim de prevenir fraudes.

Ainda quando ja tenha ocorrido algum incidente de seguranca ou ilicito, as instituicoes devem
agir prontamente para minimizar os danos ao consumidor, conforme o supracitado artigo 52, §1°,
X, da LGPD. O primeiro passo consiste em notificar a ANPD e o titular dos dados acerca da ocorrén-
cia do incidente que possa gerar risco ou dano ao titular, a teor do dever imposto pelo artigo 48 da
LGPD. Apés, a ANPD verificara a gravidade do incidente, podendo impor medidas ao controlador.

Quanto a possivel responsabilizagao civil, sabe-se que ha uma discussao doutrinaria acerca de
qual seria o regime adotado pela LGPD, havendo argumentos que sustentam a responsabilidade ob-
jetiva, bem como a subjetiva, além de alguns alternativos. Todavia, este debate ndo cabe ao presente
trabalho, uma vez que, em se tratando de relagdo consumerista, incidem as regras de responsabilida-
de previstas no Cédigo de Defesa do Consumidor, conforme orienta o artigo 45 da LGPD.

Nesse viés, o CDC adota a responsabilidade civil objetiva para situagdes objeto do presente
trabalho, uma vez que o fornecedor responde, independentemente de culpa, pelo defeito na pres-
tacao do servigo, e por informagdes insuficientes ou inadequadas sobre sua fruicao e riscos, con-
forme se extrai do artigo 14 do CDC. Incide, pois, a regra especifica da legislagdo consumerista, ja
que a luz da Simula 297 do Superior Tribunal de Justica (STJ) “o Cédigo de Defesa do Consumidor
¢ aplicavel as instituigdes financeiras” (Brasil, 2004).

Tem-se, entdo, a chamada responsabilidade pelo fato do servico, que se verifica através da violagao
do dever de seguranga, sendo considerado defeituoso o servico quando ndo oferece a seguranga que o
consumidor pode esperar dele (art. 14, §1°, CDC). Cavalieri Filho (2022, p. 355) sustenta que “a nogdo de
seguranca depende do casamento de dois elementos: a desconformidade com uma expectativa legitima
do consumidor e a capacidade de causar acidente de consumo”. Salles (2011, p. 124) conclui:

Sendo assim, tem-se que o fundamento da responsabilidade objetiva pelo fato do
servigo no coédigo de defesa do consumidor é, indubitavelmente, o defeito, ressal-
vando-se que, nesse sistema, ndo é sempre que um servigo perigoso, tdo somen-
te pelo fato de o ser, deva ser considerado defeituoso, ja que, como explicitado, a
nogédo de defeito pressupde a frustragédo da legitima expectativa do consumidor,
de modo que, inexistente esta, tampouco inexiste defeito, ndo havendo que se
falar, por conseguinte, em responsabilidade [..]
Em outra hipétese de responsabilizacao trazida pelo artigo 14 do CDC, quanto a insufici-
éncia ou a inadequacao das informacgdes prestadas sobre a fruicao e riscos do servico, Cavalieri

Filho (2022, p. 361) ensina:

O dever de informar, portanto, também serve de fundamento para a responsabi-

lidade do fornecedor, cuja violagdo pode leva-lo a ter que responder pelos riscos

inerentes, nao por defeito de seguranga do produto ou do servigo, mas por infor-

magdes inadequadas ou insuficientes sobre a utilizagédo ou os riscos do produto.

H4, ainda, a discussdo acerca do risco do empreendimento, segundo o qual “todo aquele

que se disponha a exercer alguma atividade no mercado de consumo tem o dever de responder

pelos eventuais vicios ou defeitos dos bens e servigcos fornecidos, independentemente de culpa”

(Cavalieri Filho, 2022, p. 350). Nessa seara, Tartuce e Neves (2024) defendem que o CDC adotou

expressamente a teoria do risco-proveito, que consiste na responsabilizagdo do fornecedor, inde-
pendentemente de culpa, em razao dos beneficios, ganhos ou vantagens auferidos.

No caso das fraudes bancarias, em se tratando de fortuito interno, é cedigco que a responsa-



bilidade das instituicdes financeiras é objetiva, consoante a Sumula 479 do STJ: “As instituicdes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de operacdes bancarias” (Brasil, 2012).

As instituicdes financeiras, por sua vez, costumam alegar o fato exclusivo do consumidor ou
de terceiro, que somente excluem a responsabilidade quando provadas (artigo 14, §3°, CDC). Im-
putam a culpa ao consumidor pela falta do dever de cuidado, alegando que se ele tomasse a devi-
da cautela, poderia notar que se tratava de uma fraude, entretanto, conforme sustentamos, muitas
fraudes complexas séo dificeis de serem percebidas, especialmente se tratando de consumidor
dotado de vulnerabilidade técnica e informacional. Ao contrario, é a propria instituigao financeira
que, em certas situacoes, reine melhores condi¢cdes de adotar medidas preventivas eficazes.

Todavia, mesmo diante da alegacdo de fato de terceiro, hd de se reconhecer que se houve
falha de segurancga por parte da instituicao financeira, de modo a permitir o éxito dos falsarios,
trata-se, na verdade, de fortuito interno. Tepedino, Terra e Guedes (2021, p. 181) sustentam:

Afinal, cuida-se de fatos que, embora fortuitos, se encontram contidos no dmbito
da atividade em cujo desenvolvimento deu-se o dano [...]. Nessa diregéo, conside-
ra-se caso fortuito interno, a atrair a responsabilidade do agente, fraudes e delitos
praticados por terceiros no dmbito de operagdes bancarias [...].
Assim, o fato exclusivo de terceiros apto a afastar a responsabilidade objetiva é espécie do
género fortuito externo, que nao possui relagdo de causalidade com a atividade do fornecedor,

sendo totalmente estranho ao produto ou servico (Cavalieri Filho, 2023).

Tratando-se de fraudes perpetradas por meio digital, ganha relevo o dever de seguranga quan-
to a protecao de dados pessoais dos clientes. Imperioso destacar o didatico julgamento do Recur-
so Especial n®2.077.278-SP, de relatoria da Ministra Nancy Andrighi, que buscou verificar o nexo de
causalidade entre o vazamento de dados pessoais do correntista e a aplicagdo do golpe. No caso,
constatou-se que os fraudadores tinham conhecimento sobre dados bancarios do consumidor, e
a utilizacdo dessas informacdes vazadas para convencer a vitima constituiu fator essencial para
a aplicacao do golpe. Portanto, restou configurada a responsabilidade do fornecedor pelo defeito
no servigo prestado. O referido julgado deu origem ao Informativo n° 791 do STJ: “A instituicao
financeira responde pelo defeito na prestacao de servigo consistente no tratamento indevido de
dados pessoais bancarios, quando tais informacoes sao utilizadas por estelionatario para facilitar
a aplicagao de golpe em desfavor do consumidor”.

Por fim, tendo em vista que este trabalho abordou, em primeiro plano, uma perspectiva
preventiva das fraudes bancarias, é imperioso destacar a ideia de responsabilidade civil proa-
tiva, defendida por Maria Celina Bodin de Moraes. A autora, ao analisar a responsabilidade civil
presente na LGPD de maneira geral, considera:

Esse novo sistema de responsabilidade, que vem sendo chamado de “respon-
sabilizagdo ativa” ou “proativa”, encontra-se indicado no inciso X do art. 6° [...].
Portanto, ndo descumprir a lei ndo é mais suficiente; é preciso ‘proativamente’
prevenir a ocorréncia de danos [..]. Exigem-se, em sintese, atitudes conscientes,
diligentes e proativas por parte das empresas em relagcéo a utilizagdo dos dados
pessoais [..]. Cabera as empresas, e ndo mais (apenas) a Administragédo Publica,
a responsabilidade de identificar os préprios riscos e escolher e aplicar as medi-
das apropriadas para mitiga-los (Bodin de Moraes, 2019, p. 5-6).

Logo, busca-se promover um incentivo as boas praticas institucionais voltadas a preven-
¢ao de danos aos titulares de dados pessoais. Diante da sua inobservancia ou insuficiéncia, po-
rém, imperam as sangdes aos agentes de tratamento e as implicagdes no ambito da responsabi-
lidade civil, sendo necessaria uma especial atencado a vitima que sofreu os danos decorrentes da
falha de seguranga da instituicdo financeira.
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5. CONCLUSAO

Pelo exposto, baseado em uma perspectiva constitucional, investigou-se o conceito de pessoa
vulneravel, verificando que o consumidor é presumidamente vulneravel frente ao fornecedor, conforme
disposicao do préprio CDC, haja vista a dependéncia dos produtos e servigos. Adicionalmente, alguns
sujeitos possuem ainda caracteristicas que agravam essa condig¢éo de vulnerabilidade pré-existente,
como € o caso do consumidor idoso, atingindo a denominada hipervulnerabilidade. Essa vulnerabilida-
de agravada pode se dar em razao de condigdes socioecondmicas, psicofisicas, entre outras.

No contexto da virtualizagao das relagdes, especialmente as de consumo, as vulnerabilidades
sdo potencializadas no meio digital, haja vista que muitos idosos ndo possuem familiaridade com
a tecnologia. As pesquisas trazidas contribuiram para demonstrar, quantitativamente, a realidade
dos idosos e a relagédo deles com a tecnologia, permitindo inferir que os fatores socioeconémicos
possuem ligagdo com as diminuidas habilidades tecnoldgicas.

Assim, essas pessoas se tornam alvo para a aplicagao de fraudes bancarias, tendo em vista
que os falsarios se valem dessa condicdo de vulnerabilidade técnica e informacional da vitima
para lograr éxito. Esse cenario também pode ser observado na pesquisa quantitativa mencionada,
que revelou um exorbitante percentual de 60% de aumento das tentativas de golpes financeiros
contra idosos, apos o inicio da pandemia de COVID-19.

Considerando que as fraudes em meio digital podem se valer da utilizacdo de dados pessoais
da vitima, para conferir credibilidade ao golpe, faz-se necessaria a observancia da LGPD, enquanto
instrumento de protecdo. Todavia, ndo se pode perder de vista que, no tratamento de dados pes-
soais da pessoa idosa, é ainda mais relevante o dever de informagao e de transparéncia a fim de
tornar as informacdes claras e acessiveis para esse publico. Diante disso é que se buscou verificar
se seria exigivel que as instituicoes financeiras adotassem medidas de seguranca diferenciadas
para proteger dados pessoais de pessoas idosas, como forma de prevenir fraudes.

A LGPD nao deixa duvidas acerca da necessidade da adoc¢ao de medidas técnicas e adminis-
trativas para prevenir tratamentos inadequados ou ilicitos. Através dessas medidas, promover uma
tutela diferenciada para a pessoa idosa, nada mais é do que reconhecer que esse publico goza de es-
pecial protegao constitucional, tendo em vista a necessidade de promover a igualdade substancial.

Portanto, a postura proativa que se espera das instituicoes financeiras é legitima, haja vista
o dever de seguranca imposto aos fornecedores de servigos pelo CDC. Diante da inobservancia ou
da insuficiéncia dessas medidas, passamos a discutir as possiveis implicagdes, administrativas
ou civeis, reconhecendo-se a responsabilidade civil objetiva das instituicdes financeiras.

Ademais, verificou-se a possibilidade de se estabelecer um nexo de causalidade entre o vaza-
mento de dados pessoais e a aplicagao do golpe, a depender do caso. A analise dos julgados nos
permite observar que os votos divergiram, em virtude da dificuldade de concluir, em cada caso con-
creto, se houve falha de seguranca da instituicao financeira ou fato exclusivo da vitima ou de terceiro.

De qualquer modo, o foco deve ser a protecao e a busca pela reparagao da vitima de fraude
bancaria, sobretudo considerando as condi¢cdes da pessoa idosa hipervulneravel.
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