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Resumo: O presente artigo visa entender como se relacionam, na atual jurisdicdo brasileira,
os temas de Direito a Privacidade e as novas situagdes promovidas pelas tecnologias de
Inteligéncia Artificial. Utilizando-se do método de revisao bibliografica interativa, apresenta
0s conceitos essenciais da tecnologia que permeiam o tema, como dados, machine learning,
big data, e também do universo juridico, como a responsabilidade civil, autodeterminagéo
informativa; e pontos essenciais da legislagéo, no formato de principios constitucionais, leis
federais e projetos de leis. O método destacado permite com que a pesquisa torna-se densa
e, embasada em referéncias cientificas, demonstra o contraste que o tema materializa nos
seus conflitos juridicos, tecnoldgicos e morais.

Palavras-chave: Inteligéncia artificial; LGPD; Autodeterminacao informativa; Direito a privaci-
dade.

1. INTRODUCAO

0 termo Inteligéncia Artificial corresponde a habilidade de um programa de
computador de desenvolver fungdes e raciocinio tipicos da mente humana. O con-
teudo cientifico da |A é extraordinariamente amplo e multifacetdrio. Mas, em todas
as etapas do seu desenvolvimento, seu estado foi determinado, em ultima instan-
cia, por demandas objetivas de acesso aquela forgca que se chama cérebro humano
(Poeta, 2020). A partir de dados, isto &, tudo aquilo que é armazenado, em um lugar
por um determinado tempo, que permite com que um programa funcione, podendo
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ser estes baseados em informacgdes pessoais, filtradas por um algoritmo em es-
pecifico; as Inteligéncias Artificiais sdo capazes de se estruturar e adaptar-se em
diversos contextos. O mal tratamento destes dados de uma pessoa singular acar-
reta em ofensas diretas aos direitos fundamentais relativos a dignidade, liberdade,
privacidade, intimidade, honra e a imagem.

A partir da compreensao de que a Privacidade esta diretamente relacionada a
vontade do individuo de compartilhar determinada informacgao ou dado com outras
pessoas, passa-se a compreender que a Privacidade consiste na possibilidade do
sujeito controlar as informagdes e dados a seu respeito e, portanto, possibilita o
poder de escolha sobre quando e em que circunstancias ird apresentar informa-
¢bes a seu respeito, especialmente no que tange aos bancos de dados. Inclusive,
proteger a Privacidade da vida individual se tornou uma preocupac¢éao tdo grande
a ponto de a legislacao, inclusive a Constituicdo Federal, possibilitar, por meio de
dispositivo expresso, a reparagcao quando da constatagao da violagéao.

Assim, confirma-se a necessidade do fomento as discussdes envolvendo
a Privacidade, especialmente na era digital, espago de tempo em que os dados,
especialmente pessoais, tornaram-se mercadorias e que, por vezes, sao utiliza-
dos como moeda de troca para favorecer o desenvolvimento de novos modelos
de negdcios além de tecnologias e produtos/servigos. Nesse sentido, buscamos
analisar e responder a pergunta “qual a proposta atual do direito brasileiro para a
regulamentacao dos bancos de dados para assegurar o direito a privacidade sem
prejudicar o desenvolvimento da tecnologia da informagao?”.

2. PROCEDIMENTOS METODOLOGICOS
2.1 TIPO DE ESTUDO

Trata-se de uma revisao bibliografica integrativa, um método de pesquisa que
redne e sintetiza resultados de trabalhos sobre um determinado tema ou questao,
de maneira sistematica e ordenada. Metodologia que permite sintetizar os con-
teudos encontrados na literatura cientifica para evidenciar a manifestagdo de um
determinado assunto e auxiliar em pesquisas posteriores. Por essa via, esse tipo
de estudo pode contribuir para o aprofundamento do conhecimento sobre diversos
temas, como a inteligéncia artificial e a autodeterminacao informativa. A busca foi
conduzida com objetivo de responder a pergunta norteadora “qual a proposta atual
do direito brasileiro para a regulamentacao dos bancos de dados para assegurar o
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direito a privacidade sem prejudicar o desenvolvimento da tecnologia da informa-
¢ao?”.

2.2 PROCEDIMENTO

Ap0s selecionar o tipo de estudo, definimos o tema da Inteligéncia Artificial no
Direito e o banco de dados Google Académico, referéncia na darea, para a escolha
dos materiais-base da pesquisa. As palavras-chave escolhidas para guiar esta eta-
pa incipiente da pesquisa foram: personalidade juridica, direito ao esquecimento,
redes sociais, exposicao de menor, direito de imagem, protecao de dados. Ja as
palavras obrigatdrias foram: direito e inteligéncia artificial. Tal escolha foi feita a
partir do ensejo que o tema traz em questdes novas e confusas acerca de sua
relagdo com principios importantes do Direito. Especialmente em suas areas de
abrangéncia civil e empresarial.

Casos recentes, como a utilizacao de tecnologias de inteligéncia artificial para
a exploragao da imagem de outrem, com ou sem autorizagado, em plano comercial
ou até mesmo, internacionalmente, como tatica de guerra, colocam nés, futuros
operadores do direito, a questionarmos como a nova época do desenvolvimento
da internet, denominada por estudiosos como web 4.0, afetara as relagdes sociais
e, consequentemente, o universo juridico.

Diante destes, recebemos pelo banco de dados 425 resultados, dentre os
quais encontramos artigos de pesquisas cientificas publicados em revistas ou de
autopublicacao; monografias; teses de concluséo de curso.

Em movimento posterior, a fim de filtrar e refinar os artigos que se farao pre-
sentes em nossa pesquisa, decidimos adicionar mais alguns filtros de pesquisa e
palavras-chave ao motor de busca (Google Académico), o que nos permitiu chegar
a 50 resultados. Sao estes:

«  ‘Brasil’: decidimos trazer o enfoque da nossa pesquisa ao espagco fisico do
direito E inteligéncia artificial no pais, o que julgamos que nos traria maior
oportunidade de enriqguecimento do material final, uma vez que é neste
cenario que vivemos e convivemos, tal como aprendemos (mais intensa-
mente) sobre seu universo juridico.

«  ‘LGPD’: a partir do filtro anterior, decidimos trazer nossa pesquisa mais
proxima a esta essencial legislacao (Lei Geral de Protecdo de Dados), de
grande interesse académico, pela sua recente grande modificacdo em
2019, sendo, hoje em dia, a mais importante que envolve e cerceia o tema
da nossa pesquisa.
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Por ultimo, julgamos interessante trabalhar com pesquisas de 2019 em dian-
te, apenas. Isso se deve nao apenas para adequarmos a data supracitada da Lei
Geral de Protecéao de Dados, mas também para buscarmos pesquisas que se ade-
guem mais ao recente avango das tecnologias de inteligéncia artificial e web 4.0
hodierno, que se iniciaram no periodo pré-pandémico e se desenvolveram por in-
termédio deste.

3. RESULTADOS

A busca inicial resultou em 425 referéncias. Em seguida, a fim de filtrar e re-
finar os artigos que se fardo presentes em nossa pesquisa, decidimos adicionar
mais filtros de pesquisa e palavras-chave ao motor de busca (Google Académico),
0 que nos permitiu chegar a 50 resultados. Posteriormente, analisamos os 50 do-
cumentos selecionando as 16 produgdes académicas que integram efetivamente a
pesquisa para composic¢ao do corpus da revisdo conforme a Tabela 1. Além disso,
ao decorrer da pesquisa buscamos mais informacdes sobre a tematica e a sua
aplicagao pratica, utilizando legislagdes e acordos entre 6rgaos publicos e empre-
sas privadas. A partir das produgdes finais foram estabelecidas 4 categorias tema-
ticas de andlise que serdo apresentadas na sequéncia com exemplos de trabalhos
recuperados em cada categoria.

SUBTEMA: Inteligéncia artificial, LGPD, direito a privacidade e autodetermina-
¢ao informativa

Protecéo de Dados
Pessoais: Reflexo
do Regulamento
Geral de Protegao
de Dados Europeu
(RGPD) no mbito da
Garantia de Direitos
Fundamentais no
Direito Brasileiro

SUBTEMA Autoria Titulo do Observacoes
documento
selecionado
LGPD e direito a Vitor Sardagna A Inteligéncia Uma dissertagao
privacidade Poeta Artificial e a que discute se a

protecao trazida
pela Lei Geral de
Protecao de dados
tem sido suficiente
para resguardar o
direito fundamental
a privacidade

em tempos de
massificacdo dos
dados e evolugao
tecnoldgica.
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Direito a privacidade

Jenifer Carina
Pereira

Inteligéncia Artificial
(Machine Learning)
e o Direito a
Privacidade: Uma
Anadlise a Luz da Lei
Geral de Protegéo de
Dados e dos Direitos
Fundamentais

Dissertacao
analisando se

a utilizagdo da
Inteligéncia Artificial,
em especial, 0
Machine Learning,
viola o Direito a
Privacidade.

Direito a privacidade

Pedro Gustavo
Pimentel

Reflexdes sobre
a privacidade no
mundo digital

Dissertagao aborda
a privacidade e
direito ao esquecido
na evidente
evolucao da vida
em sociedade,
dinamizada pela
constante e rapida
transmissao de
informacgdes pelos
meios atuais

de acesso a
informacao
LGPD Maria Eduarda Impactos da Lei Monografia que
Cadore Sarda Geral de Protecéo analisa a LGPD e da
de Dados nas responsabilizagao
Empresas- dos agentes que
Mitigagao tratam de dados
de Dados e a pessoais, pelo viés
Responsabilizagdo | da responsabilidade
Civil pelo Uso civil.
Indevido de Dados
Pessoais dos
Consumidores
sob a Otica
Jurisprudencial
LGPD Guilherme Cardoso | O Papel Social A problematica
Teixeira da Lei Geral de desde as
Protecao de Dados | tecnologias de
no Brasil inteligéncia artificial
de ‘deep-fake’
LGPD e Tatiane Cardoso As principais
autodeterminagao Gongalves de Franga | implicagdes do
informativa Menezes Regulamento

Geral da Protecao
de Dados face

ao avango da Era
Digital
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Inteligéncia artificial

Kai-Fu Lee

Inteligéncia
Artificial: como

os robos estdo
mudando o mundo,
a forma como
amamos, nos
comunicamos e
vivemos

Autodeterminagao
informativa

Regina Linden Ruaro

Privacidade e
autodeterminacao
informativa:
obstaculos

ao estado de
vigilancia?

Direito a privacidade

Stefano Rodota

A vida na sociedade
da vigilancia: a
privacidade hoje

Direito a privacidade

Direito a privacidade

A vida na sociedade
da vigilancia: a
privacidade hoje

Direito a privacidade

Tatiana Malta Vieira

O Direito a
Privacidade na
sociedade da
informacgao:
efetividade desse
direito fundamental
diante dos avancgos
da tecnologia da

informacao
Direito a privacidade | Marcel Leonardi ATutelae
e LGPD privacidade na
Internet

LGPD e
autodeterminagao
informativa

Alessandra Silveira e
Pedro Froufe

Do mercado interno
a cidadania de
direitos: a protegao
de dados pessoais
como a questao
jusfundamental
identitaria dos
nossos tempos

Direito a privacidade

Robert Alexy

Teoria dos direitos
fundamentais

LGPD

Augusto Melo

Protegéo de Dados
Pessoais na Era da
Informacao
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LGPD e inteligéncia | Tania Giandoni Aerada

artificial Wolkoff comunicagao digital:
a necessidade

de uma politica
nacional de
inteligéncia artificial

Inteligéncia artificial | Aliger Aumentar a
eficiéncia,
diminuir os custos
e sustentar
avantagem
competitiva

4. DISCUSSAO DOS RESULTADOS

Apds analisar os artigos selecionados, foram estabelecidas trés categorias
tematicas de andlise que serdo apresentadas na sequéncia.

4.1 INTELIGENCIA ARTIFICIAL

0 termo Inteligéncia Artificial corresponde a habilidade de um programa de
computador de desenvolver fung¢des e raciocinio tipicos da mente humana. O con-
teudo cientifico da |IA é extraordinariamente amplo e multifacetdrio. Mas, em todas
as etapas do seu desenvolvimento, seu estado foi determinado, em ultima instan-
cia, por demandas objetivas de acesso aquela forga que se chama cérebro humano
(Poeta, 2020).

Anos mais tarde, e agora com a tecnologia mais consolidada e os estudos na
area de |IA avancgados, pode-se, mesmo que ainda com dificuldade e certa cautela,
defini-la como sendo o estudo dos sistemas que agem de um modo que a um ob-
servador qualquer parceria inteligente (Pereira, 2023). Outrossim, a IA se refere a
um “ramo da Ciéncia da Computacao, cujo interesse é fazer com que os computa-
dores pensem ou se comportem de forma inteligente” (Gomez, 2010, p.6). Utilizan-
do Big Data, “grande volume de dados”, dados estes que podem ser estruturados
ou nao, que incentivam o cruzamento de informacdes que permitem a tomada de
decisGes estratégicas pelas empresas (Poeta, 2020).
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Nesse cenario, considerando que a utilizagao da Inteligéncia Artificial ndo se
trata de algo recente, faz-se necessdrio destacar que, autores como Kai-Fu Lee,
considerado um dos criadores da Inteligéncia Artificial, identificou que “a revolu-
¢ado completa de IA levard um pouco de tempo e inundara em uma série de quatro
ondas: IA de internet, IA de negdcios, IA de percepcgao e IA autonoma” ( Lee, 2019,
p.131).

As duas primeiras ondas (internet e dos negdcios) séo, segundo o autor, as
mais fortes e visiveis aos nossos olhos. Isso porque, tratam-se da utilizagao mais
pratica e acessivel, como por exemplo, recomendacgdes de videos no YouTube com
base em experiéncias anteriores, ou entao, recomendacgdes de compras pelo site
da Amazon, dando a entender que a plataforma sempre conhece as necessidades
individuais do usuario. A Inteligéncia Artificial da Internet possui relagao direta com
0 uso de algoritmos de IA como promotores de recomendagdes, ou seja, sdo siste-
mas que compreendem as preferéncias dos usudrios para, em seguida, apresentar
produtos, servigos que, possivelmente, terdo grande impacto e possibilidade de
consumo. Assim, a forga dessa onda estd condicionada aos dados existentes em
sua base de acesso e, considerando que as empresas armazenam uma quantidade
imensa de dados de seus usuarios/clientes, estar-se-a diante de conteudo util para
o desenvolvimento da IA da internet ( Lee, 2019).

O cendrio acima apresentado demonstra a forca da onda da Internet. Con-
tudo, seu alcance sera ainda mais potencializado durante o contexto da segunda
onda: a da Inteligéncia Artificial de Negdcios, especialmente pelo fato de que nesse
estdgio sdo utilizados todos os dados cujo acesso foi garantido e possibilitado
pela IA da Internet, facilitando e promovendo a maximizagao do alcance e de seu
desenvolvimento. Em sintese, a |A de negécios faz a mineragédo desses bancos de
dados para correlagdes ocultas que muitas vezes escapam ao olho nu e ao cérebro
humano. Baseia-se em todas as decisdes e resultados histdricos dentro de uma
organizagao e usa dados rotulados para treinar um algoritmo que pode superar
até mesmo os humanos mais experientes, isso porque os humanos, em geral, fa-
zem predigbes com base em preditores fortes, um punhado de pontos de dados
altamente correlacionados a um resultado especifico, quase sempre em uma clara
relacdo de causa e efeito. Verifica-se, dessa forma, que nessa onda a Inteligéncia
Artificial ganha destaque em razao do acesso a uma quantidade imensa de dados,
cumulado ao mercado que, invariavelmente, utiliza esses dados para atuar de for-
ma mais performatica ( Lee, 2019).
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Quanto a Terceira Onda, IA da Percepcao, influencia na digitalizagdo do mundo
fisico, no aprendizado de reconhecimento dos rostos humanos, além da percepcao
guanto ao meio em que o individuo esta inserido. Por fim, a Quarta Onda da Inte-
ligéncia Artificial, a IA autdbnoma, consiste na materializagao de toda experiéncia
e estudos até o presente momento. Em sintese, ela representa a unido e integra-
¢ao das trés ondas supramencionadas, o que resulta na combinagao de contetudos
(dados) mais complexos e que, por isso, possibilita a resolugdo de problemas e
tarefas cuja dificuldade em muito se aproxima a capacidade de resolugdo humana
(Lee, 2019).

Assim, surge o Machine Learning (Aprendizado de Mdquina) que possibilita
gue o sistema aprenda de maneira autdbnoma, utilizando apenas um algoritmo de
identificagcao de padroes de dados que ja foram fornecidos em momento anterior.
Ou seja, 0 Machine Learning utiliza uma base de dados para compreender padrdes
de comportamentos por meio das informagdes acumuladas e disponiveis para o
seu tratamento com o fim de tomar decisdes e é considerada a arte da programa-
cdo de computadores para que eles possam aprender com dados (Pereira, 2023).

4.2 DIREITO A PRIVACIDADE E A AUTODETERMINAGCAOQ INFORMATIVA

A protecao de dados pessoais tem sua origem a partir do direito a privacida-
de, como produto de uma sociedade da informacgdo. Sabe-se que, com a criagdo
e produgdao em massa de computadores, aparecem os bancos de dados, que ar-
mazenam dados pessoais, e aqueles que tém acesso a esses bancos cheios de
informacoes podem ser considerados detentores de um

sistema de poder. Assim, diante da abrangéncia e do dominio sobre os dados
das pessoas, surge uma preocupacgao acerca de como esses dados sao usados
(Teixeira, 2020).

Assim, a partir da compreensao de que o direito a privacidade além de propor-
cionar o pleno desenvolvimento da personalidade humana, delimita os espagos da
vida publica e privada, na consideracao de que cada pessoa determina aquilo que
guarda para si, aquilo que pretende compartilhar no seio de sua intimidade e aquilo
que deseja tornar publico, especialmente no que tange aos bancos de dados, os
quais corroboram com o objetivo da presente pesquisa (Menezes, 2021).

Cada dia mais 0 acesso a dados pessoais contendo informacgdes sensiveis
do individuo ndo depende do acesso ao seu smartphone ou dispositivo pessoal,
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mas pode ser obtido através do consentimento de provedores considerados como
“terceiros” nesta relagdo (no direito norte-americano conhecido por third-party pro-
viders), o que na pratica representa um controle cada vez menor de seus dados
pessoais (Poeta, 2020).

As possibilidades de obtengao dos mais diversos tipos de informacgdes pas-
saram a ser incomensuraveis. Assim, associando a grande quantidade de informa-
¢des que podem ser obtidas, mediante os recursos tecnologicos contemporaneos,
e a facilidade com que as informagdes pessoais possam se tornar conhecidas,
seja pelo exercicio do direito a liberdade de expressao e comunicagao, ou manifes-
tacao do pensamento, seja pela vulnerabilidade de determinados bancos de dados
em que ha informagdes pessoais, surge o inevitavel conflito do direito fundamental
a informagado com o direito fundamental a privacidade. Informacgdes sobre a vida
privada ou da intimidade da pessoa, portanto, dados da privacidade podem ser
acessados sem a autorizagao, ou sequer, o conhecimento pelo titular. Essa circuns-
tancia ocorre, tendo em vista a maneira como informagdes relacionadas a pessoa
podem ser capturadas, classificadas, arquivadas e tratadas, pelas tecnologias in-
formacionais (Poeta, 2020).

Segundo Ruaro, a autodeterminagao informativa é a possibilidade de um in-
dividuo, titular de determinado dado, exigir que seus dados nado sejam tratados.
Dito de outra forma, é a capacidade, possibilidade e liberdade que as pessoas tém
para decidir sobre o tratamento de seus dados, e se desejam, interromper este
tratamento (Ruaro, 2015, p.43). Conforme acentua Rodota, esse direito considera
ilegitima toda coleta de informacdes pessoais que for realizada sem um prévio
conhecimento e explicito consentimento do interessado. Esse direito consiste em
que determinadas informagdes coletadas sobre uma determinada pessoa nao de-
vem circular fora da instituicdo publica ou privada que tenha coletado essas infor-
macoes originalmente para certa finalidade (Rodota, 2008, p. 75).

Vieira aponta que, na sociedade da informacao, a prépria informacao contém
em si o principal ativo econdmico, sua principal riqueza. A informagao é um bem
juridico de grande valor no cenario politico atual, no qual o poder de um Estado
ou uma organizagao (seja uma empresa ou associagao) estd diretamente ligado
a quantidade de informagdes que conseguem acessar (Vieira, 2007, p. 157). Por
essa razao, garantir a protegao aos dados pessoais se trata de uma urgente neces-
sidade, para que o Direito a Privacidade seja integralmente resguardado (Leonardi,
2012, p.68).
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Frente a evolugéo tecnoldgica e, consequentemente, maior recorréncia de vio-
lagdo a privacidade, necessdrio se faz conjunto de normas que possam disciplinar
a responsabilidade e a transparéncia na era digital. Normas que ndo obstem a ino-
vacao e o desenvolvimento tecnoldgico, mas que acompanham a revolugao tecno-
|6gica de forma que as vantagens da |IA sejam amplamente empregadas, evitando
na medida do possivel seus perigos potenciais (Silveira e Froufe, 2018).

Os desafios juridicos nesse setor sdo enormes e complexos, demandando
novas maneiras de se pensar e construir enunciados capazes de proteger a priva-
cidade das pessoas e seus dados. Assim, o que ja se discute a partir da internet,
adquire dimensdes muito maiores em escala global e sistémica.

Nesse sentido, diversas organizagoes estao comegando a transmitir os da-
dos coletados pela loT para terceiros. Muitas vezes isso € motivado pelo desejo
de monetizar os dados. Essas iniciativas estao trazendo para o primeiro plano as
questodes de propriedade de dados, de privacidade e de licenciamento. Nao ha ain-
da esquema definido para determinar, nestes casos envolvendo IoT, como a pro-
priedade é atribuida, muito menos como os dados da loT podem ser licenciados
corretamente. Além disso, como se sabe, os dados podem pertencer a uma parte
e serem controlados por outra. A posse de dados nao significa necessariamente o
titulo. Posse é controle. Titulo é propriedade. Referidos como direitos de uso, cada
vez que os conjuntos de dados sao copiados, recopiados e transmitidos, o controle
dos dados os acompanha (Poeta, 2020).

No Brasil, Joinville, cidade no Estado de Santa Catarina, implantou em agosto
de 2017 sua primeira antena de rede de Internet das Coisas. Conforme dados da
proépria prefeitura:

“Uma vez instalada, a antena podera cobrir drea de 40 km de raio a partir do
seu entorno. Inicialmente, a rede gratuita sera utilizada pelas universidades em
pesquisas e desenvolvimento. Futuramente, o objetivo é cobrir toda a cidade com
uma rede dedicada a loT, que tem como conceito principal operar com muito baixo
custo e consumo minimo de energia e bateria” (Prefeitura de Joinville, 2017) .

Uma empresa brasileira especializada em loT, vinculada a proposta de Join-
ville, afirmou que a iniciativa da cidade permite transformar qualquer camera de
segurancga analdgica ou IP em equipamentos de vigilancia que geram dados im-
portantes para a seguranca publica. “Com o uso de ferramentas de inteligéncia
artificial, mais especificamente visdo computacional, o sistema pode identificar
padrbes de carros, placas, rostos e movimentos para melhorar a capacidade de
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monitoramento” (Aliger, 2019).

Além de Joinville, outras cidades brasileiras estao se adequando aos sistemas
de IoT. Por exemplo, para melhoria na gestao do transito da cidade, a Prefeituras de
Floriandpolis também estabeleceram uma parceria com a empresa de aplicativo
de transito Waze.

O objetivo do acordo é a publicagao de informagdes oficiais no aplicativo so-
bre incidentes de transito, congestionamentos, alteragdes, obras, bloqueios, sema-
foros com problemas e outras situagdes. Para isso, agentes da prefeitura estdo em
treinamento para fornecer ao App informagdes em tempo real. Em contrapartida,
o0 Waze abastece a administragdo do municipio com informacdes gerais sobre a
situagao do transito, subsidiando a tomada de decisbes e implantagao de projetos
que venham a melhorar a mobilidade da cidade (Prefeitura de Florianépolis, 2017).

4.3 LEGISLACAO

Tendo em vista a complexidade dos atuais bancos de dados e o direito a auto-
determinacgao informativa dos individuos, buscamos respostas para a nossa ques-
tdo “qual a proposta atual do direito brasileiro para a regulamentagao dos bancos
de dados para assegurar o direito a privacidade sem prejudicar o desenvolvimento
da tecnologia da informacgao?” .

Uma das leis mais importantes sobre crimes cibernéticos é o Marco Civil da
Internet — MCI, que traz principios, garantias, direitos e deveres para os internautas
no Brasil, originada no PLC n. 2.126/2011, em 26.10.2011. O projeto inicial do MCI
buscou apresentar normas claras sobre os direitos, deveres, garantias e principios
para uso da Internet no Brasil. As interpretagdes judiciais a época negligenciaram
os principios fundamentais e a arquitetura da Internet, levando o Comité Gestor
da Internet no Brasil (CGl.br) a editar, no ano de 2009, as “Diretrizes para o Uso e
Governanca da Internet no Brasil”, em que foram delineados os dez principios fun-
damentais para regulamentar a Internet, levando em consideragao a harmonia dos
preceitos constitucionais para assegurar o adequado funcionamento tecnoldgico
no mesmo compasso exigido pela sociedade cibernética patria, amplamente ana-
lisado anteriormente por esta pesquisa (Poeta, 2020).

Outro importante projeto votado e aprovado foi o PLC 89/03(PL 84/99), apre-
sentado em 13.11.2003 (Dep. Luiz Piauhylino), que se transformou na Lei 12.737,
de 30.11.2012, tipificando crimes informaticos e modificando o Cédigo Penal. No
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Brasil, em consequéncia do crescente nimero de usuarios da Internet, urgente se
fazia sua regulamentagéo e, em tal realidade, se deu a génese do MCI, com a Lei
no 12.965/2014, que estabeleceu principios, garantias, direitos e deveres que de-
veriam ser observados no uso da Internet no Brasil. Esta legislagao busca, além da
garantia dos principios dos usuarios, como sua privacidade, respeito aos direitos
humanos e o exercicio da cidadania nos meios digitais, o estabelecimento das dire-
trizes relacionadas a exploragao comercial e governamental desse espago digital.
Neste trilhar, a Lei 12.965/14 consolidou a ideia de que os direitos constitucionais,
como o de inviolabilidade da intimidade e da vida privada (art. 70, inc.l), inviola-
bilidade de informagdes e direito a informagao (art. 70, incs. Il e VI), sdo vélidos
também para o mundo virtual.

Foi neste contexto que surgiu a Lei Geral de Protegcdo de Dados (LGPD). A
finalidade da Lei Geral de Protecédo de Dados (Lei 13.709/2018) é a tutela da priva-
cidade, pois neste contexto dominado pelas tecnologias informativas os riscos de
invasdo da esfera particular do individuo se acentuam, tornando a esfera da priva-
cidade mais vulnerdvel a invasdes indevidas e injustificadas (Poeta, 2020).

A Lei 13.709/2018 prevé expressamente que a autodeterminagao informativa
é um dos fundamentos da disciplina da protecao de dados pessoais. A resultante
dessa previsao estd no elenco de direitos previstos, os quais sdo: a) a confirmagao
da existéncia de tratamento; b) ao acesso aos dados; c) a corregédo de dados in-
completos, inexatos ou desatualizados; d) a anonimizagao, bloqueio ou eliminagdo
de dados desnecessarios, excessivos ou tratados desconformes com as disposi-
cOes legais; e) a portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicao expressa e desde que observados os segredos comercial e
industrial, conforme a regulamentagédo do 6rgédo controlador; f) a eliminagao dos
dados pessoais tratados com o consentimento do titular, exceto nas hipoteses de
conservagao dos dados previstas na Lei; g) a informacéo das entidades publicas e
privadas com as quais o controlador compartilhou dados; h) a informagéo acerca
da possibilidade de ndo conceder consentimento e sobre as consequéncias da ne-
gativa; e i) a revogacao do consentimento.

A partir da aprovacao da LGPD, diferentemente da pratica adotada anterior-
mente, entende-se que quem é o verdadeiro titular dos dados é o cidadao, sendo
assim, as empresas, para estarem em conformidade com a lei, precisaram modifi-
car toda a forma de tratamento, coleta e utilizagdo dos dados pessoais que eram
antes empregados (Sarda, 2023).
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Quanto a aplicagao desta Lei, se prevé que esta ocorra em qualquer operagéao
em que os dados pessoais sao tratados por pessoa natural ou juridica de direito
publico ou privado, independentemente do meio, pais de sua sede, ou pais onde os
dados estejam localizados. Entretanto, tal aplicagao observa o aspecto da territo-
rialidade quando alcanga somente: 1) as operagdes realizadas no territério nacio-
nal (critério objetivo); 2) se a operagéo de tratamento for realizada fora do territério
nacional, mas os dados sejam de pessoas que se encontram no territério nacional
(critério subjetivo); ou 3) independentemente do local do tratamento desses dados,
a coleta destes tenham ocorrido em territério nacional (critério objetivo) (Melo,
2019, p.83).

Faz-se necessario observar que quando a Lei estabelece que “consideram-se
coletados no territério nacional os dados pessoais cujo titular nele se encontre no
momento da coleta” (§ 1° do art. 3° da Lei 13.709/2018), o aspecto da localizagéo
do individuo, mediante os protocolos de internet, conhecidos como a sigla IP (In-
ternet Protocol), é um referencial necessario para se aferir se houve ou ndo essa
violagdo dos direitos tutelados pela LGPD (Poeta, 2020).

Em uma sociedade na qual as informacdes se tornam a riqueza mais impor-
tante, a tutela da privacidade com base nos dados pessoais que transitam na in-
ternet contribui de forma decisiva para o equilibrio de poderes. Poder que migrou
da mao do soberano e constitucionalmente foi sendo atribuido ao povo. Por isso,
o fim da privacidade nao representaria somente um risco para as liberdades indi-
viduais, seria efetivamente conduzir ao fim da democracia (Rodota, 2008, p.269).

A LGPD buscou estabelecer um sistema de protegédo formado por represen-
tantes do Estado e da sociedade civil. Entretanto, a efetividade dessa protecado
vai depender do quanto o individuo esteja informado de que instrumentos dispde
para que sua privacidade nao seja violada sem que saiba, por meio das diversas
interfaces tecnoldgicas que o atual mundo informatizado oferece para o consumo
de uma maneira geral e a comodidade. Assim, essa protecao prevista na Lei visa a
protegdo da privacidade que é direito da personalidade (Poeta, 2020). Nesse sen-
tido, a LGPD reconhece a importancia da prote¢ao de dados para seguranga ao
responsabilizar de forma compartilhada os agentes de tratamento de dados ofere-
cer ao dono um aparato técnico capaz de evitar acessos nao autorizados e dados
vazados, ou seja, usar todos os meios possiveis, na época do tratamento, para
manter a seguranca dos dados. Por isso, a responsabilidade de possiveis danos
causados por incidentes sera definida depois de verificaga@o técnica, quer dizer que
a culpa ndo sera presumida. Do mesmo jeito que a seguranca faz normas desde o
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comeco do projeto, a prevengao deve ser o foco da seguranga, considerando que,
com o potencial da rapidez da tecnologia, um erro pode significar danos enormes,
porque a capacidade de transmissdo e armazenamento aumentam seus efeitos
danosos (Pimentel, 2023). Diante do exposto, ja se sabe que a LGPD estabelece um
novo paradigma na gestdo dos dados pessoais ao assegurar os direitos a liberda-
de e a privacidade do seu titular. E, para cumprir o seu principal objetivo, a norma
impoe limites, obrigagdes e sangdes a todos aqueles, pessoas fisicas e juridicas,
de direito privado ou publico que, seja em meio digital ou ndo, tratam dados pes-
soais. Mas, na pratica, as obrigacdes e a responsabilidade por eventuais danos ao
titular dos dados recaem sobre os agentes de tratamento, isto é, o controlador e o
operador (Sarda, 2022).

Além disso, a dignidade da pessoa é o principio de valor absoluto, conforme
argumentado por Alexy ao elaborar as equagdes para solugao da colisdo de princi-
pios (Alexy, 2008, p.94). Chega a ser afirmado por Rodota que a protecédo de dados
constitui ndo apenas um direito fundamental entre muitos outros: é o mais expres-
sivo da condi¢cao humana contemporanea, e que essa protegao pode ser compre-
endida como a juncao de direitos que fundamentam a cidadania do novo milénio
(Rodota, 2008, p. 21). Portanto, em ambito mundial, o cenario que se apresenta
com avango tecnologico, diante de um mundo globalizado, onde as mais diversas
informacdes pessoais transitam em velocidade que pode chegar a da luz, seja por
um ideario de crescimento econdmico, seja por motivos de segurancga, todas as
fontes do Direito tém um papel fundamental nessa era chamada de p6s-moderni-
dade. Os reflexos desta dinamica sao imediatos no Direito, pois este deve mostrar-
-se capaz de responder as novidades propostas pela tecnologia com a reafirmacao
de seu valor fundamental — a pessoa humana e sua dignidade (Poeta, 2020).

O direito a autodeterminacédo informativa esta sendo reconhecido gradativa-
mente pelos sistemas juridicos, e se consolidando como resultante da afirmagéo
constante da necessidade de regimes democraticos. Como se Vvé, no Brasil estd
em fase inicial ou embrionaria, tendo em vista a fase que se encontra a recente
vigéncia da Lei. Esse direito, como derivante do direito fundamental a protecéo dos
dados pessoais, esta sendo imprescindivel nos dias atuais (Poeta, 2020).

5. CONSIDERAGOES FINAIS

A revisao permitiu identificar que, no contexto atual da sociedade brasileira, a
presenca de tecnologias de inteligéncia artificial, principalmente aquelas que tra-
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tam e funcionam por meio de dados pessoais, é cada vez mais constante em di-
versas situacdes sociais. E fato que, a pelo menos 15 anos, a rotina da maioria dos
brasileiros tornou-se dependente das redes de internet e, com o aprimoramento
dos aparelhos tecnolégicos que as permitiam acesso, essa relagao torna-se mais
forte e vem sendo amplificada com as inteligéncias artificiais. Os artigos revisados
neste trabalho evidenciam empiricamente essa evolugao. Observa-se a rapida ex-
pansao de procuras e meios de implantacao de tecnologias de IoT, ndo somente
pelas suas solugdes em funcionamento, mas também para adequar-se a outras
localidades, onde ja vem se tornando um padrao.

Desse modo, a pesquisa também levanta as implicagdes sociais e juridicas
acerca desse momento de transformacgao por meio das inteligéncias artificiais.
E nitido que ainda ndo se observa uma legislacéo clara acerca dos eventuais em-
passes que este ano “movimento” pode ocasionar; legislagdes recentes, como o
Marco Civil da Internet e a atualizagao da Lei Geral de Prote¢cao de Dados podem
ainda nao ter eficacia o suficiente para acompanhar os percalgos morais que po-
dem ocorrer por meio de tais tecnologias.

0 método de revisdo empregado na pesquisa, apesar de ter apresentado ar-
tigos importantes para a formulagao desta e de seu posicionamento, por vezes
apresenta trabalhos com grande discrepancia ao tema referido. Isto evidencia, aci-
ma de tudo, como a problematica das inteligéncias artificiais no direito é um tema
amplo, com diversas discussoes formuladas, seja em ambito geral ou em nichos
tedricos; e essa amplitude reitera as consideragdes acerca da discussao sobre
uma “forma de controle” legal dessas tecnologias e suas variantes.

Em perspectiva académica e cientifica futura, acredita-se que a discusséo sera
cada vez mais abordada com rigor técnico que a complexidade desta necessita,
transparecendo dos artigos para o cotidiano das salas de aulas, podendo alcangar,
dentro dessa esfera, um papel de destaque, vide as transformacdes sociais. Ndo
obstante, ja sendo um tema de importancia jornalistica e geopolitica, pelo mesmo
motivo se leva a crer um maior amadurecimento da problematica neste meio. Ain-
da incerta pela breve ascensao das tecnologias ao meio social, ndo tao distante
é certo que havera uma atencao mais focada ao que fora discutido nesse artigo
dentro das politicas publicas, do direito e do convivio social.

Além do debate juridico politico, trata-se, essencialmente, de um debate ético,
que deve se fazer cada vez mais presente em vista dos rdpidos avancos das tec-
nologias e, portanto, das ocorréncias de situagdes problematicas envolvendo-as.
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Portanto, o trabalho demonstra que, em situagao futura de interesse juridico
acerca da problematica, dever-se-a observar tais dilemas pela 6tica da ética social,
em observancia aos impactos de possiveis restricdes juridicas ao ambito tecnolo-
gico, em vista de obter melhor solugao para tudo o que lhe envolve.
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