BITCOIN E LAVAGEM DE DINHEIRO: A DIFiCIL PERSECUCAO
PENAL DO TIPO REALIZADO POR MEIO DA CRIPTOMOEDA

Resumo: Frente ao crescimento e difusdo das criptomoedas, bem como aos desafios de le-
gislar para evitar a anomia e a consequente pratica deste crime, € necessario avaliar-se e ana-
lisar-se o cenario nacional na intersecao do uso das criptomoedas e da lavagem de dinheiro
com a prevencao e investigagao criminal. Valendo-se de uma abordagem dedutivo-descritiva,
com pesquisa documental, bibliografica, analise doutrindria, histdrico-normativa e principio-
|6gica do ordenamento juridico brasileiro. Objetiva-se responder as seguintes indagacoes: por
que o mercado de Bitcoins pode ser utilizado como instrumento de consecugao do branque-
amento de capitais? Como isso ocorre e quais sao os atributos dessa pratica que acentuam
a dificuldade da persecucao penal? Devido a auséncia de fiscalizagao Estatal, marcante des-
centralidade e relativo anonimato (caracteristicas notoérias das criptomoedas), a persecugéo
penal e o rastreamento da origem (licita ou ilicita) do dinheiro tornam-se dificultadas, o que
atrai o interesse de criminosos para realizar a lavagem de dinheiro. Para tal investigacao, tra-
ca-se o histdrico e definicdo das criptomoedas e do crime de lavagem de dinheiro, bem como
arelacao entre ambos. Ao fim, pode-se constatar-se que, de fato, as caracteristicas inovado-
ras das criptomoedas, como a descentralizagdo e a relativa auséncia de tributagéo (as quais
atraem os olhos dos investidores), possibilitam diversas formas de colocagéo (e consequente
efetivagdo da lavagem) do dinheiro ilicito, com aparente licitude na economia formal, sendo
necessaria atencao para que a legislacao acompanhe as inovagoes tecnolégicas do mundo,
desincentivando crimes como aquele de que trata este artigo.
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ARTIGO
CIENTIFICO

Abstract: Given the growth and spread of cryptocurrencies, as well as the challenges of legis-
lating to avoid anomie and the consequent practice of this crime, it is necessary to evaluate
and analyze the national scenario at the intersection of the use of cryptocurrencies and money
laundering with crime prevention and investigation. Using a deductive-descriptive approach,
with documental, bibliographical research, doctrinal, historical-normative and principiological
analysis of the Brazilian legal system. The objective is to answer the following questions: why
can the Bitcoin market be used as an instrument to achieve money laundering? How does this
happen and what are the attributes of this practice that accentuate the difficulty of criminal
prosecution? Due to the absence of State inspection, marked decentrality and relative anonym-
ity (notable characteristics of cryptocurrencies), criminal prosecution and tracking of the origin
(lawful or illicit) of the money become difficult, which attracts the interest of criminals to carry
out the laundering Of money. For such an investigation, the history and definition of cryptocur-
rencies and the crime of money laundering are traced, as well as the relationship between them.
In the end, it can be seen that, in fact, the innovative characteristics of cryptocurrencies, such as
decentralization and the relative absence of taxation (which attract the eyes of investors), allow
for various forms of placement (and consequent execution of the laundering ) of illicit money,
with apparent legality in the formal economy, requiring attention so that the legislation keeps
up with the technological innovations in the world, discouraging crimes like the one dealt with
in this article.

Keywords: Cryptocurrencies. Bitcoin. Money laundering. Criminal prosecution.

1. INTRODUGAO

O universo das criptomoedas vem ganhando bastante espago nos ultimos
anos. A utilizagdo em massa da Bitcoin, Ethereum, entre outras, muito simboliza
a busca pelo livramento do controle e tributacao estatais, porquanto sdo estes
criptoativos descentralizados. Isto porque ndo ha uma autoridade central estatal
que fiscalize cada transagé@o e que, por meio de sua regulamentacao, influencie
os rumos do mercado, sendo um grande atrativo para aqueles que defendem uma
menor estatizagao, bem como para investidores que buscam simplesmente auferir
lucro mediante especulacao financeira.

Em termos econdémicos, nao havendo essa interferéncia, a analise usualmen-
te feita pelos investidores na tomada de decisdo (andlise fundamentalista) é miti-
gada, vez que a compra de criptomoedas revela-se algo deveras intuitivo e especu-
lativo, de alta volatilidade.
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Dentre as criptomoedas, embora muitas tenham caracteristicas similares
(como a utilizagdo da blockchain), a Bitcoin' é a que possui maior adesdo e expe-
rimenta volatilidade? de valores®. Desta maneira, também é a que comporta maior
debate e pesquisa pela comunidade académica, razédo pela qual é o foco tematico
deste artigo.

Como todo ato de investimento, a compra de um ativo, seja de uma acao ou
de uma criptomoeda, representa o comportamento volitivo de auferigao de lucro,
embora este seja incerto. Contudo, no ambiente dos criptoativos, percebe-se a
existéncia de outros interessados (players), que, por mais que possam também se
beneficiar dos ganhos desta movimentagao, visam, principalmente, a lavagem de
capitais, vez que os valores que investem tém origem ilicita.

Os individuos ou organizagdes criminosas que realizam a lavagem de dinheiro
por meio do mercado de Bitcoins, assim o fazem devido ao ambiente apresentar
relativa anonimizagéo, além da anteriormente citada auséncia de fiscalizagdo es-
tatal, dado que a rede é descentralizada, dificultando qualquer perquiricdo quanto
aos vestigios das transagoes efetuadas, o que torna a delimitacao da trilha do di-
nheiro (money trail) de dificil perfectibilizagéo.

Pretende-se responder as seguintes indagagdes: por que o mercado de Bit-
coins pode ser utilizado como instrumento de consecugao do branqueamento de
capitais? Como isso ocorre e quais sao os atributos dessa pratica que acentuam a
dificuldade da persecugao penal?

Nesse sentido, traga-se a seguinte hipotese: a auséncia de fiscalizagao Esta-
tal, aliado a caracteristica descentralidade (com branda tributacéo) e relativo anoni-
mato (o que dificulta o rastreamento da trilha do dinheiro sujo) sdo caracteristicas
notaveis das criptomoedas que dificultam a persecugao penal e o rastreamento

" Justamente por ser a Bitcoin o criptoativo mais conhecido e que possui maior adesdo e expressao no
contexto mundial, neste artigo sera utilizado a referéncia ao nome “Bitcoin” como forma de se referir as
criptomoedas em geral.

2Quanto a volatilidade, vale ressaltar que, apesar da grande variagdo de valores do Bitcoin (BTC), ela apresen-
ta maior estabilidade se comparada a diversas criptomoedas menores, as chamadas “Altcoins”.

3 Justamente para fins de comparagdo em outros momentos, registra-se que no dia 08 de julho de 2021, as
05h50m, o site https://coinmarketcap.com/pt-br/currencies/bitcoin/ analisa “o prego de agora de Bitcoin de
hoje é de R$169.523 BRL com um volume de negociagdo em 24 horas de R$141.758.827.877 BRL. Bitcoin
caiu 6,90% nas Ultimas 24 horas. A classificagdo atual na CoinMarketCap é de #1, com uma capitalizagédo de
mercado de R$3.178.695.827.862 BRL. Ha um fornecimento em circulagéo de 18.750.793 BTC moedas e um
maéximo. fornecimento maximo de 21.000.000 BTC moedas”.
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da origem (licita ou ilicita) do dinheiro. Tal cenario atrai o interesse de criminosos
para realizar a lavagem de dinheiro; sendo facilitada a realizagao das trés fases*da
lavagem de ativos (colocagéo, ocultagdo/dissimulagédo e integragao).

Para este fim, no primeiro capitulo sera tragada a evolugéo histérica dos crip-
toativos, bem como uma conceituagao das terminologias pertinentes ao tema. Na
sequéncia, explicar-se-a sobre o funcionamento do Bitcoin, bem como notaveis ca-
racteristicas que atraem os olhares para tais ativos.

No segundo capitulo serd tratado do tipo penal da lavagem de ativos, reali-
zando uma abordagem histérica e normativa desde o inicio da documentacgéao e
perseguicao ao citado crime até a sua definicao, andlise hermenéutica, instituicdes
governamentais feitas para aprimorar o combate a tal delito e a explicagao detalha-
da das fases da lavagem®.

Por fim, serdo analisadas as relagdes entre o tipo penal e os criptoativos, de
forma a vincular possibilidades do uso das criptomoedas e das fases da lavagem
de ativos com a prevencao e investigagao criminal versus a facilidade para a incur-
sdo no tipo penal regulamentado pelas Leis n® 9.613/1998, n°® 12.683/2012 e n°
13.964/2019 - a lavagem de dinheiro®.

2. DEFINICOES E CONSIDERAGOES SOBRE CRIPTOATIVOS

A fim de possibilitar uma andlise metodolégica para que se responda as inda-
gacoes trazidas no presente artigo, este capitulo inicia tragando a evolugao histéri-
ca dos criptoativos, bem como algumas terminologias pertinentes para o tema. Na
sequéncia serd explicado sobre o funcionamento do Bitcoin, para entédo tracar as
relacdes com o crime de lavagem de ativos.

4Tais fases e demais informagdes serdo melhor abordadas ao longo dos capitulos.

5De acordo com o site da Secretaria Especial de Fazenda e entendimento majoritario (sendo a corrente que
este artigo se propde a utilizar).

©0s termos “lavagem de dinheiro”, “lavagem de capital” e “lavagem de ativos” serao utilizados como sinoni-
mos. Entretanto, no capitulo sobre o tipo penal serd evidenciada a discussao que existe acerca das nomen-
claturas e suas diferengas.
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2.1. EVOLUCAO HISTORICA DOS CRIPTOATIVOS

Inicialmente, cumpre salientar a diferenca entre os termos “criptoativo” e “crip-
tomoeda”. O primeiro vocabulo é utilizado para denominar tudo aquilo que é virtu-
almente registrado no sistema blockchain, podendo ser qualquer tipo de dado, des-
de um histérico médico, até registros de imoveis. O segundo refere-se a qualquer
moeda virtual que utilize o sistema blockchain. Portanto, criptomoedas ndao deixam
de ser, também, criptoativos. Neste sentido, a associagao e a equiparagao quase
naturais que se faz entre criptoativos e criptomoedas se deve ao fato de que a
primeira destinacao dada ao uso do blockchain se deu, justamente, com o Bitcoin,
uma criptomoeda (GRUPENMACHER, 2019, p. 48).

Historicamente, ao passo que a World Wide Web (internet) se desenvolvia, fo-
mentava-se o interesse quanto a criagao de uma moeda totalmente virtual e, neste
sentido, emergiram alguns protocolos anénimos como o e-cash, o qual utilizava
conhecimento criptografico primitivo. Este, assim, necessitava da atuagcao de uma
autoridade central e de intermedidrios, razao pela qual obteve pouca adesao da co-
munidade cyberpunk, que aspirava uma criptomoeda nao enviesada por uma agen-
da de interesses privados (BAMBARA, Joseph J.; ALLEN, Paul R. B, 2018).

Precedendo a implementagao do e-cash, o criador da ideia, David Chaum, ha-
via publicado um trabalho denominado “Untraceable electronic cash”, onde procu-
rou eliminar o problema do gasto duplo, algo similar a falsificag@o de dinheiro fisi-
co. Contudo, do mesmo modo, o sistema do e-cash ainda nao inspirava confianga
para a comunidade de criptoanarquistas, 0 que o manteve com pouca adesao.

Posteriormente, em 1998, Wei Dai’ langou “B-money”, aquele que pode ser
considerado, por seu modus operandi, como o embrido das criptomoedas que co-
nhecemos hoje (CUNHA, 2018, p. 15). A ideia introduzida por Wei Dai, em sintese,
compreendia que cada membro com seu pseudénimo mantivesse um banco de
dados que conteria a quantidade de dinheiro deste e, na esfera coletiva, definisse
esta propriedade. Desta feita, qualquer transferéncia deveria ser sinalizada pelo
portador e validada pelos demais participantes, de modo que a transagao somente
seria aprovada apds todos a validarem, ndo havendo saldo negativo. No entanto, na
pratica, a B-money apresentava um problema: falhas no processo de consenso de
validacao das transacdes realizadas, o que acabou por impedir o seu crescimento
(GRUPENMACHER, 2019, p. 48).

7Informagdes obtidas no site http://www.weidai.com/bmoney.txt: Acesso em: 26 de maio de 2021.
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Nao obstante todos os empecilhos que permearam o desenvolvimento de mo-
edas digitais, a comunidade adepta desta ideia nao desistiu e mais estudos foram
feitos ao longo das ultimas décadas. A busca por um sistema eficaz perpassou
pela inovacdo no fornecimento de dinheiro, seguranca da rede, autenticagdo de
registro de propriedade, extincao da questao do gasto duplo e, tudo isso, sem a
atuagao de intermediarios ou de uma autoridade central.

Nesse diapasao, em 2008, por meio do documento denominado “Bitcoin:
A Peer-to-Peer Electronic Cash System”, é lan¢ada a Bitcoin, criptomoeda que com-
porta a maior adesao e sucesso dentre todas ja estabelecidas. Quanto ao seu cria-
dor, este utilizou-se do pseudénimo Satoshi Nakamoto, nao se tendo certeza de
que se trata de um grupo de pessoas ou de apenas um individuo. Em suma, assim
emergiu a Bitcoin, uma moeda virtual criptografada, descentralizada e na forma
Peer-to-Peer (P2P) (NAKAMOTO, 2008).

2.2. FUNCIONAMENTO DA BITCOIN E SUAS CARACTERISTICAS

No que diz respeito ao funcionamento da Bitcoin, dada a ligacao intrinseca
entre a criptomoeda e a blockchain, é possivel definir a moeda virtual como uma
cadeia de assinaturas digitais, na qual cada proprietdrio transfere a moeda para o
préximo assinando digitalmente o hash da transagao anterior e a chave publica do
préximo proprietario (NAKAMOTO, 2008).

A blockchain atua como um verdadeiro livro de registros (ledger), que funcio-
na a partir de uma chave privada criptografada (secreta como uma senha) e uma
chave publica compartilhada com todas as outras partes da rede. Desta feita, cada
bloco criado por uma transagdo possui uma espécie de impressao digital (neste
caso, utiliza-se a fungéo criptografica SHA256), que se trata de um algoritmo mate-
matico criptografado e extremamente dificil de ser revertido (NAKAMOTO, 2008).

Em se falando de seguranca, importa frisar que a cada dez minutos o sistema
da blockchain se “atualiza” por meio da “mineragao” de um novo bloco, que vai
fazer parte da nova sequéncia de blocos/registros, de forma a ndo haver tempo
habil para quebrar o cédigo criptografico e, assim, evitam-se fraudes. Em sintese, o
processo de hashing nao é passivel de engenharia reversa em periodo téo curto de
tempo. Nesse sentido, o diciondrio computacional Tech Terms define:
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Hash é uma fungéo para conversdo de um valor em outro. Submeter dados a
hash (agdo conhecida por hashing) é pratica comum em ciéncia da computa-
¢ao e é utilizado para diferentes propdsitos como criptografia, compresséao e
indexacéo de dados. Pilar basilar da criptografia porque é o que torna possivel
mascarar o dado original com outro valor. [...] Uma boa fung&o de hash cripto-
grafico nao é reversivel, ou seja, ndo é possivel calcular o dado criptografado
através da engenharia reversa.

Outra nuance importante do Bitcoin é a sua configuragdo peer-to-peer (P2P),
que permite que as transagdes sejam feitas diretamente entre dois usuarios, sem
a presenca de um terceiro de confianga (Trusted Third Part) (ZUMAS, 2020, p. 3).
Essa situagao somente é possivel porque a blockchain age como se fosse esse
terceiro, registrando a propriedade dos valores e, por meio da criptografia e valida-
¢do publica da transagéo, de forma a ndo permitir que haja gastos duplos (Double
Spending Money).

Todo o processo supra é validado pela atuagao dos “mineradores”: pessoas
ou organizagdes que dispdem de computadores potentes, os quais tém a capaci-
dade de organizar e registrar os blocos de transacgdes, realizando a chamada “proof
of work” - em traducgao livre, prova de trabalho. Cada mineragao de um novo bloco é
composta por um problema matematico de alta complexidade, e a rede de compu-
tadores que o solucionar primeiro ganha a “competi¢éo” de mineragao, recebendo,
além de uma taxa de servigo, uma recompensa em valores de Bitcoin.

Ao passo que mais maquinas potentes integram-se a rede, os problemas ma-
tematicos para o processo de mineragao tornam-se ainda mais complexos, de ma-
neira a manter controlada a criacdo de novos Bitcoins. Tal procedimento ocorre
para manter uma caracteristica fundamental a qualquer moeda: a escassez. De
maneira arbitrdria, o préprio criador do Bitcoin - Satoshi Nakamoto - definiu vesti-
bularmente que haveria, no maximo, vinte um milhdes de Bitcoins disponiveis no
mercado. Nesse sentido, bem leciona Fernando Ulrich (2014, p. 20):

0 protocolo, portanto, foi projetado de tal forma que cada minerador contribui
com a forga de processamento de seu computador visando a sustentacdo da
infraestrutura necessadria para manter e autenticar a rede da moeda digital.
Mineradores sao premiados com bitcoins recém-criados por contribuir com
forga de processamento para manter a rede e por verificar as transagdes no
blockchain. E @ medida que mais capacidade computacional é dedicada a
mineragao, o protocolo incrementa a dificuldade do problema matematico,
assegurando que bitcoins sejam sempre minerados a uma taxa previsivel e
limitada.

Enfatizadas estas minlcias que envolvem a criptomoeda Bitcoin, passa-
se a analise do delito estipulado e regulamentado pelas Leis n. 9.613/1998 e
12.683/2012: a lavagem de dinheiro.

REVISTA AVANT - V.5, N.2 - 2021




3. DEFINICOES E CONSIDERACOES SOBRE O TIPO PENAL DE LAVAGEM
DE DINHEIRO

Neste capitulo sera abordado o tipo penal da lavagem de capitais, realizando-
se um breve apanhado histérico. Também sera tratado de sua definicao, fases e
andlise das leis e instituicdes governamentais existentes para controle deste crime.

3.1. ABORDAGEM HISTORICA

Inicialmente, é importante ressaltar que o modelo econémico predominante
no mundo (e no Brasil) é o sistema capitalista. Assim, observa-se que a conduta da
lavagem de dinheiro (que é uma forma de transformar o dinheiro de origem ilicita
em valores com aparente aspecto legal) acompanhou o desenvolvimento da socie-
dade desde tempos longinquos.

Como explica Silva (2017, p. 9), por mais que a conduta da lavagem de dinheiro
seja tdo antiga quanto o capitalismo, sua tipificacao é relativamente recente, tendo
ocorrido em 1978, na Itdlia, por meio do Decreto-Lei n® 59, de 21 de margo de 1978.
Este decreto alterou o Codigo Penal italiano ao criminalizar a conduta, passando a
defini-la como substituicdo do dinheiro ou valores oriundos de atos ilicitos (crimes)
por valores ou dinheiro que aparentassem ser licitos. E interessante observar que,
segundo o mesmo autor (2017, p. 9-10), que a motivagdo para a criminalizag&o foi
de cunho politico, em um contexto onde a mafia havia sequestrado e assassinado
um importante politico da época.

Na sequéncia, Silva (2017, p. 10 e 11) e Gongalves (2014) abordam questao
ainda mais antiga relativa ao surgimento do ato e a origem do termo “lavagem de
dinheiro”. Segundo os autores, na década de 1920, houve a Lei Seca nos Estados
Unidos, proibindo o consumo de bebidas com teor alcodlico maior do que 0,5 grau
no pais; de maneira que surgiram organizag¢oes criminosas de contrabando, trafico
de entorpecentes, jogos de azar e demais atividades ilicitas como as de Al Capone
(eternizadas no filme no Os Intocdveis, de 1987) e as representadas pelo romance
da méfia de Don Corleone, em O Poderoso Chefédo (série de filmes inspiradas no
romance homonimo de Mario Puzo).

Diante de tal cenario, os mafiosos americanos ndo podiam usufruir de seus
lucros obtidos através das atividades criminosas de maneira direta e imediata, sen-
do necessario dissimular sua origem para parecer legal, para que assim, o dinheiro
nao fosse rastreado pelas autoridades publicas; eis que surgiu a necessidade de
tornar o dinheiro “sujo” em “limpo”, o lavando.

REVISTA AVANT - V.5, N.2 - 2021




A origem do termo vem justamente dessa ideia de que o dinheiro ilicito é sujo
e deve ser lavado. Uma origem mais ilustrada remonta a figura de Al Capone, que
teria comprado uma rede de lavanderias para serem utilizadas como fachada para
que pudesse realizar depdsitos bancarios de notas com baixo valor nominal, que
eram comuns nos servigos de lavanderia, mas advinham da venda de bebidas du-
rante a Lei Seca e demais atividades ilegais (MAGALHAES, 2008).

Gongalves (2014) traz que Al Capone néo foi preso por nenhum de seus cri-
mes, exceto por sonegacao fiscal. Ou seja, 0 mafioso conseguiu driblar as autorida-
des publicas para que ndo o ligassem aos crimes cometidos, sendo pego apenas
guando os agentes da Receita Federal estadunidense investigaram suas empresas
e perceberam a incompatibilidade entre os gastos e a declaracao. Eis que foi pro-
cessado por sonegacao de impostos e condenado, em 1931, a 11 anos de prisao.

Ainda acerca da abordagem histérica referente a lavagem de capitais, é
imprescindivel citar o nome de Meyer Lansky e o uso do que hoje chama-se de
“offshore” e paraisos fiscais. Em 1932, um ano apdés a condenacgdo de Al Capone,
Meyer Lansky foi um criminoso que conseguiu aperfeigoar a técnica do citado cri-
me, tendo realizado a primeira operagao internacional de lavagem de dinheiro ao
ter aberto uma conta bancaria na Suica e depositado dinheiro para o governador do
estado de Louisiana, disfargcado na forma de empréstimo para que tivesse autoriza-
¢do para explorar jogos na cidade de Nova Orleans (GONGALVES, 2014).

Segundo Silva (2017), os empréstimos simulados enquanto mecanismo para
disfarcar o pagamento de propina poderiam ser declarados ao Fisco, de forma que
servem muito bem ao principio da lavagem de dinheiro. Nao obstante, verificou-se
que Lanky sé ficou preso por uma semana durante uma das investigacoes.

Exemplos como o citado no paragrafo acima permitem perceber que as téc-
nicas criminosas foram se desenvolvendo, de forma que as autoridades publicas
também precisam atualizar seus métodos de investigagao para combater tal crime
- vez que permiti-lo representa ndo s6é uma faléncia do mecanismo estatal, mas
uma legitimacgao tacita de uma conduta taxada como ilegal pelo Estado, mostran-
do que as normas nao precisam ser respeitadas.

Gongalves (2014) continua a tragar o histérico ao afirmar que em 1950, o Se-
nado estadunidense promoveu diversas audiéncias publicas que mostraram quao
complexas eram as organizagdes criminosas existentes, assim como a diversida-
de de atuacao e o aspecto financeiro destas. Ja na década de 1960, verificou-se
um aumento de consumo de drogas nos EUA, de forma que o pagamento com
dinheiro em espécie (para evitar rastreamento) gerou um aumento na necessidade
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das organizagbes criminosas praticarem a lavagem de dinheiro. Por fim, em 1970,
foi editada a Lei do Sigilo Bancario, que determinou que os bancos deveriam comu-
nicar para as autoridades todos os depdsitos em dinheiro acima de 10 mil délares.

Porém, os bancos mostraram resisténcia para comunicar, movendo, inclusi-
ve, diversas agOes contra o governo sob a alegagao de invasao de privacidade de
seus clientes. Tal resisténcia perdurou até 1980, quando um promotor do estado
de Massachussets investigou e descobriu uma série de depdsitos feitos por uma
organizacao criminosa em um banco de Boston que ndo comunicara as autorida-
des. O promotor obteve mandado judicial e realizou a prisdo dos altos executivos
da instituicao financeira; prisdo esta que foi transmitida em rede nacional. Diante
do exemplo coercitivo, a norma passou a ser respeitada pelos demais bancos do
pais (GONCALVES, 2014).

Na mesma década, a Alemanha editou a primeira lei para punir o crime tema
deste artigo e no ano de 1986, os EUA editou a lei de repressdo a lavagem de
dinheiro, criminalizando a conduta e aumentando os poderes das autoridades res-
ponsaveis pelo controle do delito. Entre os poderes, foi estabelecido o 6nus da
prova da aquisi¢do dos bens para pessoas investigadas por trafico de drogas (res-
saltando, por mais que seja logico, que antes cabia a acusagao - Estado - provar a
ilicitude da procedéncia dos bens) (SILVA, 2017).

Em 1988, na cidade de Viena, na Austria, foi assinada a Convencao das Nagoes
Unidas para a Represséao do Tréfico Internacional de Entorpecentes (posteriormen-
te ficando conhecida como Convengao de Viena de 1988); nesta, os signatdrios - in-
cluindo o Brasil, passaram a criminalizar a conduta de lavagem de capitais em sua
legislag@o. Um ano depois, foi criado um organismo internacional chamado Grupo
de Acao Financeira, que tinha por principal fungéo editar recomendagdes para o
combate a lavagem de dinheiro (GONCALVES, 2014).

Agora trazendo maior foco para as medidas tomadas (no préximo tépico sera
abordada com mais profundidade a andlise das leis brasileiras) pelo Brasil no com-
bate ao citado crime, tem-se a aprovacdo da Lei n°® 9.613, de 3 de marco de 1998,
que criminalizou a conduta de ocultar ou dissimular a origem de bens advindos de
crime, bem como criou o Conselho de Controle de Atividades Financeiras - COAF,
que é um 6rgao central encarregado de receber e analisar informagdes sobre movi-
mentagoes suspeitas, encaminhando os casos com indicios de crime para a inves-
tigacao aprofundada da policia e do Ministério Publico, bem como dialogar com as
unidades de inteligéncia financeira dos demais paises.
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3.2. DEFINICAO, LEIS E INSTITUICOES GOVERNAMENTAIS PARA TIPIFICACAO
E CONTROLE DO CRIME

Como citado no tépico anterior, agora tratar-se-a das definicdes legais, das
proprias leis (e sua evolugdo) e sobre os mecanismos de controle do crime de la-
vagem de dinheiro no Brasil.

Inicialmente importa salientar que, por mais que normalmente (inclusive nes-
se artigo) se trate os termos “lavagem de dinheiro” e “lavagem de capitais” como
sindnimos, ha diferencas sutis, mas muito relevantes ao tratar de assuntos como,
por exemplo, os criptoativos. Ressalta-se tal ponto, pois reduzir a lavagem apenas
a dinheiro, remete-se a imagem de moeda fiduciaria, ao passo que o “lavar” o valor
nao se restringe apenas a moeda, mas sim a “valores” em geral, por exemplo, ouro,
jéias, cripto ativos, entre outros bens que possuam valor - e aqui sim, possam ser
medidos em moedas fiducidrias estatais. Inclusive, como sera visto abaixo, a proé-
pria legislacao brasileira ja se antecipa a tal questao.

Vez destacado este ponto, parte-se a conceituagcao e demais analises pro-
postas para este artigo. Como apresentado anteriormente, a lavagem de dinheiro
é a conduta de substituir o dinheiro ou valores originados de atos ilicitos (crimes)
por dinheiro ou valores que aparentam ser licitos; ou seja, é dissimular ou ocultar a
origem do dinheiro lucrado das atividades criminosas, que nao poderia ser usado
de maneira direta e imediata, em algo aparentemente licito, para que ele possa ser
utilizado sem despertar a atencdo das autoridades publicas fiscalizadoras. Dessa
forma, transforma-se o dinheiro “sujo” em “limpo”, lavando-o.

Pois bem, sendo assim, é imprescindivel que se analise como a legislagao
patria tipifica e trata a lavagem de dinheiro.

O Brasil aprovou a Lei da Lavagem de Dinheiro, a lei n® 9.613, de 3 de margo
de 1998, alterada pela Lein® 12.683, de 9 de julho de 2012 e com inclusdes pela Lei
n° 13.964, de 24 de dezembro de 2019. Assim sendo, a Lei da Lavagem de Dinheiro
tipifica a conduta da lavagem de valores em seu artigo 1°8. Segue o texto:

8 Aqui pretende-se tratar do crime de lavagem de ativos sem entrar nas suas formas equiparadas e pena
(abordadas nos paragrafos e incisos). Portanto, analisa-se apenas o caput.
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Art. 1° Ocultar ou dissimular a natureza, origem, localizagao, disposi¢cao, mo-
vimentagéo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infragao penal.

[...]

§ 6° Para a apuracgao do crime de que trata este artigo, admite-se a utilizagdo
da acgéo controlada e da infiltracdo de agentes.

Denota-se que a lei, ao tipificar a conduta, traz em seus verbos nucleares
as condutas de “ocultar ou dissimular a natureza, origem, localizagao, disposigéo,
movimentacgao ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infragdo penal”.

Analisando-a parte a parte, vé-se duas condutas expressadas pelos verbos
“ocultar” e “dissimular”, bem como pelos seus objetos (substantivos) “natureza”,
“origem”, “localizagéo”, “disposic¢éo”, “movimentacado” e “propriedade” (aqui, subdi-
vidindo-se em propriedade de “bens”, “direitos” ou “valores”); os modos (advérbios)
que as agdes (verbos nucleares) podem ser praticados: “direta ou indiretamente”; e

a caracteristica dos objetos (adjetivo): “de infragdo penal”.

Dessa maneira, através da interpretagdo (hermenéutica) gramatical do dispo-
sitivo, entende-se que a lavagem de valores nao é algo abstrato, mas sim bem deli-
mitado pela lei (seguindo o principio da tipicidade penal).

Assim, ndo é apenas dissimular, mas também ocultar a origem ilicita dos ob-
jetos elencados pelo caput. Ou seja, comete o crime de lavagem de valores aquele
que ocultar ou dissimular ndo apenas a origem, mas também a natureza, a locali-
zagao, disposi¢do, movimentagao ou propriedade (sejam bens, direitos ou valores)
de infracao penal.

Por fim, evidenciando a conferéncia de (e o interesse governamental em com-
bater a lavagem de valores) um maior poder combativo as autoridades publicas, a
Lei n® 13.964, de 24 de dezembro de 2019 acrescentou o § 6°, que permite a utiliza-
¢ao da agao controlada e infiltragao de agentes para a apuragao do crime.

Vez evidenciado como a legislagao patria tipifica/define e trata o crime, é mis-
ter destacar que a mesma lei criou o Conselho de Controle das Atividades Financei-
ras - COAF. Este é, segundo Gongalves (2014), a Unidade de Inteligéncia Financeira
do Brasil e comecgou a funcionar em 1999 e, seguindo as recomendacdes interna-
cionais (firmadas no ambito da Convencao de Viena e do Grupo de Agéo Financei-
ra), é um érgdo central, Gnico no pais e que possui a fungdo de receber e analisar
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informac0es suspeitas, encaminhando os casos em que ha indicios de crime finan-
ceiro para a policia e para o Ministério Publico, para que estes aprofundem a inves-
tigacao e denunciem os crimes, acionando todo o sistema de justica. Ainda, o Coaf
possui a prerrogativa de troca de informagdes com Unidades de Inteligéncia de
outros paises - efetivando a inten¢ao internacional de combate coordenado, orga-
nizado e integrado ao citado crime. Por fim, o autor ressalta que o Coaf ndo possui
funcéo investigativa, mas apenas a de analisar e encaminhar para a investigagao.

A Lei n°® 9.613/1998 versa sobre o Coaf em seu artigo 14, o qual determina
gue a sua finalidade é disciplinar, aplicar penas administrativas, receber, examinar
e identificar as ocorréncias suspeitas de atividades ilicitas previstas em lei. Ja em
seu artigo 15, é determinado que o Coaf comunicara as autoridades competentes
as irregularidades encontradas para que sejam tomadas as medidas cabiveis. Se-
gue o texto legal:

Art. 14. Fica criado, no &mbito do Ministério da Economia, o Conselho de Con-
trole de Atividades Financeiras - Coaf, com a finalidade de disciplinar, aplicar
penas administrativas, receber, examinar e identificar as ocorréncias suspei-
tas de atividades ilicitas previstas nesta Lei, sem prejuizo das competéncias
de outros 6rgaos e entidades.

§ 1° As instrugdes referidas no art. 10 destinadas as pessoas mencionadas
no art. 9°, para as quais nao exista érgao proprio fiscalizador ou regulador, se-
rao expedidas pelo COAF, competindo-lhe, para esses casos, a definicdo das
pessoas abrangidas e a aplicagdo das san¢des enumeradas no art. 12.

§ 2° O COAF deverg, ainda, coordenar e propor mecanismos de cooperagao e
de troca de informacdes que viabilizem ac¢des rapidas e eficientes no combate
a ocultacao ou dissimulagao de bens, direitos e valores.

§ 30 O COAF poderd requerer aos 6rgaos da Administragédo Publica as infor-
macdes cadastrais bancarias e financeiras de pessoas envolvidas em ativida-
des suspeitas.

Art. 15. O COAF comunicara as autoridades competentes para a instauragao
dos procedimentos cabiveis, quando concluir pela existéncia de crimes previs-
tos nesta Lei, de fundados indicios de sua pratica, ou de qualquer outro ilicito.

Ao tratar do Coaf é importantissimo que seja citada a Lein® 13.974, de 7 de ja-
neiro de 2020, que reestrutura este 6rgao ressaltando que ele dispde de autonomia
técnica e operacional e vincula-se administrativamente ao Banco Central do Brasil.
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3.3. FASES

Ao tratar da Lavagem de Dinheiro (lembrando que esta é uma forma popular
de tratar este termo como sindénimo de “lavagem de valores”), ndo se pode deixar
de falar sobre as fases da lavagem?®, para que assim se entenda na pratica como
ocorre o citado crime.

Segundo as informacgdes fornecidas pelo site do Ministério da Fazenda, na
subsecdo da Secretaria Especial de Fazenda', o crime de lavagem de dinheiro é
caracterizado por um conjunto de operagdes comerciais ou financeiras que visam
a incorporacgao de recursos de origem ilicita na economia de cada pais - nota-se
uma conotagdo mais ampla e uma macro visdo deste crime econémico. Ainda,
este crime ocorre de maneira din@mica e envolve trés fases. Estas, como também
confirma Silva (2017, p. 14-15), sdo: i) colocagao, ii) ocultagao e iii) integragao.

Assim, objetivando disfarcar os lucros ilicitos sem comprometer os individuos,
a lavagem exige primeiro o distanciamento dos fundos de sua origem (para evitar
que se relacione o fundo com o crime); em seguida o disfarce das diversas movi-
mentagdes de forma a dificultar o rastreamento dos recursos e, por fim, a disponibi-
lizagao do dinheiro para os criminosos, apds ter sido bem movimentado e “limpo”.

Explicando melhor as trés fases, tem-se que a fase chamada “colocacao” é
literalmente a incorporagao do dinheiro ilicito no sistema econdémico. Tal ato tem
por finalidade ocultar a origem do dinheiro, desta maneira, o criminoso busca movi-
mentar o dinheiro em paises com regras mais brandas. Destaca-se que a colocagao
na economia é feita por meio de depdsitos, compra de instrumentos negocidveis
ou compra de bens. Por fim, com o intuito de dificultar a identificagao da ilicitude
do valor, sdo empregadas diversas técnicas como, por exemplo, o fracionamento
dos valores e a utilizagdo de estabelecimentos comerciais que trabalham com o
dinheiro em espécie.

A segunda fase, a da “ocultagdo”’, é, basicamente, dificultar o rastreamento
contabil dos recursos “sujos”, apagando o caminho de evidéncias para que uma
eventual investigacdo nao chegue a origem do dinheiro. Eis a fase em que surgem
os chamados “paraisos fiscais”, nos quais os criminosos transferem os valores

¢ Para fins didéticos, utiliza-se a classificagdo de fases estipuladas pelo GAFI (Grupo de Ag&do Financeira
Internacional). Contudo, alguns doutrinadores, em sua minoria, dividem o tipo em maneiras diferentes.

10 Sitio eletrénico no enderego (URL): <https://www.gov.br/fazenda/pt-br/assuntos/prevencao-lavagem-di-
nheiro>. Acessado em: 20 de junho de 2021.
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para contas anénimas, realizam depdsitos nas contas dos famosos “laranjas” ou,
ainda, utilizam as empresas ficticias (“fantasmas”) ou de fachada.

A terceira e ultima fase é a da “integracao”; nesta, os ativos sao finalmente
incorporados de modo formal na economia do pais. Muitas vezes esse aporte é
realizado por investimentos das organizagdes criminosas em empreendimentos
que facilitem sua atividade - vez formada a cadeia (ou “esquema”) é cada vez mais
facil e rapido “lavar” o dinheiro.

Observa-se que o procedimento empregado para lavar o dinheiro é, muitas
vezes, complexo e exige literalmente uma “organiza¢do” do grupo criminoso. Afi-
nal, para que seja possivel a dissimulacao da procedéncia ilicita do ativo, faz-se
necessario mais de uma pessoa, seja qual for o artificio empregado. Tal sistema
criminoso denota o carater de um crime eminentemente “estratégico e intelectual”
com uma macro visao da economia e administragcao dessa “maquina de lavar” cri-
minosa. Assim, mostra-se vital aimportancia dos 6rgaos e entidades envolvidas na
analise, investigacao e denuncia do crime tratado.

Trabalhados os conceitos e definicdes que permeiam a criptomoeda Bitcoin e
o tipo penal de Lavagem de capitais, passamos a analise do modus operandi daque-
les que incorrem no delito por meio da utilizagdo do ambiente da moeda virtual.

4. CONSIDERAGOES E RELAGOES ENTRE CRIPTOATIVOS E LAVAGEM DE
DINHEIRO

Como dito exordialmente, o crescimento exponencial do mercado de cripto-
ativos atraiu ndo somente aqueles que sdo simpatizantes dos ideais de liberdade
econdmica - visando uma relativa auséncia de tributagao', por exemplo -, ou investi-
dores que buscam, simples e puramente, especular e auferir lucro. Na realidade, este
universo virtual atraiu', também, individuos praticantes de atividades delituosas que,

! Considera-se relativa devido a existéncia, por exemplo, em se falando do Brasil, da INSTRUGAO NORMATI-
VA RFB N° 1.888, DE 3 DE MAIO DE 2019 (https://www.normaslegais.com.br/legislacao/instrucao-normati-
va-rfb-1888-2019.htm), a qual dispde sobre a obrigatoriedade em prestar informagdes quanto as operagdes
realizadas com criptoativos.

2 Aqui, faz-se a ressalva de que, apesar de haver a facilitagdo da lavagem de ativos com o Bitcoin, andlises
da Forbes mostram que o indice de lavagem de dinheiro com Bitcoin é menor do que o feito com dinheiro
fiduciario  (https://www.google.com/url?q=https://www.forbes.com/sites/tatianakoffman/2020/09/27/the
-hidden-truth-behind-money-laundering-banks-and-cryptocurrency/?sh%3D76aded1f7b37&sa=D&source=e-
ditors&ust=1626051609974000&usg=A0vVaw1Ht3eW9-eXufgcJSVYOfro).

REVISTA AVANT - V.5, N.2 - 2021




para usufruir do produto do crime, viram na Bitcoin um ambiente propicio ao seu
interesse concernente ao branqueamento de capitais.

As fases do tipo penal em comento podem ser, indubitavelmente, contempla-
das por aqueles que se utilizam do criptoativo e de todas as suas nuances.

4.1. DA PRIMEIRA FASE DO TIPO PENAL: COLOCAGCAO

A primeira fase, de colocagao, é de facil perfectibilizagao, basta o acesso a
internet e a um client de Bitcoin, para gerar um par de chaves e ter acesso a tran-
sagoes. (ESTELLITA, 2020). O capital ganho por origem delitiva pode ser colocado
na economia de Bitcoin por meio de exchanges, que sao corretoras que fazem o
intercambio entre a moeda virtual e a moeda fiduciaria de cada pais. Contudo, a
escolha por essa modalidade tem seus riscos - caso o objetivo seja a consumacgao
do delito de lavagem de dinheiro -, dado que muitas nagoes, inclusive o Brasil, exi-
gem dessas corretoras a captacao de dados daqueles que tornam-se seus clientes,
reforcando a politica de KYC (Know your costumer), de modo a facilitar possiveis
investigagdes quanto a origem do dinheiro investido.

A politica publica citada acima tem muito a ver com o almejo dos Estados em
tentar sobressair perante a descentralizagao das criptomoedas. Nao obstante seja
uma vantagem operacional, a descentralizagdo apresenta esse ponto negativo, sob
a ideia de administracao da justiga, pois, em caso de perquiricdes sobre a trilha do
dinheiro (money trail), o Unico recurso plausivel é apelar para informagdes adquiridas
pela atuagao de um intermedidrio, como as exchanges (GRZYWOQTZ, 2019, p. 98).

Além das exchanges, é possivel colocar o capital por meio de plataformas que
conectam usudrios que desejam transacionar diretamente; caixas automaticos de
compra de BTCs com valores em espécie; ainda, por meio da venda direta de bens
obtidos com a pratica de crimes e do recebimento do pagamento diretamente em
BTC; pela aquisicao direta de BTCs com o produto de crime; ou pela transferéncia
de BTCs de um para outro enderego de BTC (GRZYWQTZ, 2019, p. 101-103).

Mister enfatizar o ato de colocagédo que se da por meio de uma caracteristi-
ca intrinseca a Bitcoin: transacgdes Peer-to-Peer (P2P). A rede da blockchain, livro
-escritura sustentaculo do sistema do criptoativo, como ja dito em outro capitulo,
permite que as transagdes sejam feitas exclusivamente entre dois usudrios, sem
a necessidade de um terceiro de confianga. Dessa maneira, é possivel manejar
recursos ilicitos dentro do ambiente da criptomoeda entre particulares, sem a fis-
calizacao indireta que permeia as relagdes com as exchanges.
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Em sintese, com o devido acesso a internet e o consequente enderecgo de IP
valido, estao consumadas as exigéncias para adentrar ao mundo da moeda virtual,
porém, ndo se pode olvidar da existéncia de proxies que sao utilizados para masca-
rar o verdadeiro endereco IP de um usudrio (ANDRADE, 2017, p. 51), simbolizando
uma facilidade, em termos de anonimizacao, para a consecuc¢ao do branqueamen-
to de capitais.

No que tange, ainda, ao aspecto da anonimizagao, embora o livro-escritura da
rede seja publico e contenha, para cada transagao, um endereco virtual dos usua-
rios que estao transacionando, servicos de wallets'™ permitem a criagao de varios
destes enderegos virtuais, ou seja, é possivel transacionar utilizando-se de um en-
dereco diferente para cada operacao, se assim o usudrio desejar. Da caracteristica
de livro-escritura aberto e publico é que é possivel falar-se em pseudoanonimidade.

Nesse sentido, bem discorre Adriano Caravina (2017):

Qualquer usuario pode verificar diretamente a Blockchain (cadeia de blocos)
e observar as transagdes quase em tempo real; existem varios sites que faci-
litam esse monitoramento, incluindo variaveis agregadas como o nimero de
bitcoins em circulagao, numero de transagdes por hora e taxas de transagao a
cada momento e representacdes graficas para auditorias. Um exemplo disso,
é que o FBI conseguiu, com sucesso, rastrear transagdes da moeda (bitcoin) e
acabar com a Silk Road e seus idealizadores, 0 que demonstra como o anoni-
mato no Bitcoin, de modo geral, ndo é absoluto.

Em verdade, a Bitcoin ndo é um servico de pagamento anénimo, contudo,
indubitavelmente apresenta um grau elevado de privacidade, influenciando, sim, na
colocacgao de empecilhos a persecucao penal do tipo.

Como dissertou Grzywotz (2019), a Bitcoin comporta catalisadores para a re-
alizagdo do branqueamento de capitais. A andlise minuciosa de manifestagdes de
vdrias organizagdes internacionais sobre o tema - como, por exemplo, a Financial
Action Task Force - FATF (Grupo de Agéo Financeira Internacional), a Autoridade
Bancaria Europeia (Europaischen Bankenaufsicht — EBA), o Banco Central Europeu
e a Unido Europeia - nos permite elencar estes catalisadores, quais sejam: a des-
centralizacao, a transnacionalidade livre de obstaculos e as ja trabalhadas possibi-
lidades de anonimato e de transicdo do mundo virtual para o mundo real viabilizada
pelas exchanges.

3 As wallets, em sintese, sdo sistemas que permitem armazenar e fazer transagdes por meio da gestdo de
chaves criptogréficas, tratando-se de softwares especializados e sofisticados.
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Deveras, o processo de rastreamento dos fluxos de caixa atuantes no mercado
de um ativo criptografado é mais dificil do que em um mercado controlado por uma
autoridade central. Andrade (2017, p. 55.) ainda elenca outros fatores que fazem
com que o ambiente da moeda virtual seja um catalisador do tipo penal trabalhado:
falta de comunicacéo entre pessoas do ambiente real e contas de moeda virtual;
a existéncia de servigos de mixers e tumblers; a possibilidade de abertura ilimitada
de contas e, por fim, a falta de regulamentagédo que padecem muitos territorios.

4.2. DA SEGUNDA FASE DO TIPO PENAL: OCULTAGAO/DISSIMULACAO

Na segunda fase, a de ocultagao ou dissimulacao, visualizamos, novamente,
a facilidade proporcionada pelo ambiente que envolve a criptomoeda, de forma a
influenciar no incremento deste tipo de atividade criminosa. Nesse sentido, como
explica Zumas (2020), é mister salientar o relatério da empresa Cipher Trace, que
trouxe a tona o crescimento em crimes envolvendo moedas virtuais. A quantia es-
timada no estudo foi de cerca de 1.3 bilhdes de ddlares lavados em ferramentas
como os tumblers de criptomoedas.

Os servigcos de mixers e tumblers, citados supra, tém grande atuagao nessa
fase do branqueamento de capitais. Eles consistem num processo terceirizado que
almeja elidir a conexao entre emissores e receptores de criptomoedas. Em suma,
esses servicos recebem criptomoedas e, mediante uma taxa, restituem o valor
equivalente em criptomoedas que pertenciam a outras usuarios, ou seja, deposi-
tam criptomoedas em uma grande “lava roupas” junto a criptomoedas de outras
pessoas e restituem o valor equivalente advindo de diferentes transagdes, o que
gera um hiato na “escrituragdo” da moeda virtual (ZUMAS, 2020, p. 5).

Para citar alguns sites que oferecem este tipo de servigo, a titulo de exemplo:
o BitLaunder, o Bitcoin Fog e o Helix by Grams. Christiana Mariani da Silva Telles
(2018, p. 74) traz a visdo de Oswaldo E. Faverén Patriau, que afirma que alguns
desses sites podem ser acessados de maneira pratica na web, basta uma simples
pesquisa nos mecanismos de busca usuais como Google e Bing. Contudo, Oswal-
do adverte que “para se efetivar uma mistura de bitcoins é necessario recorrer a
internet profunda”, leia-se, necessita-se de portais da famigerada deep web, como,
por exemplo, o proporcionado pela rede de navegacao andénima Tor, amplamente
difundida mundo afora.

Andrade (2017, p.55) bem disserta quanto a similaridade entre os sinais da
lavagem de dinheiro “real” e “virtual”, especialmente devido ao ambiente virtual das
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bitcoins ndo suportar regulamentag¢des ou mecanismos de identificagdo dos usu-
arios independente de criptografia de dados. A moeda digital é descentralizada e
pode ser considerada sigilosa, o que torna o ambiente satisfatério para a atuagéao
destes players maliciosos.

Nesse diapasao, alguns sinais sdo proeminentes no que tange a levantar sus-
peitas quanto a presenca da atividade de lavagem de capitais, entre eles, um gran-
de numero de contas bancarias pertencentes a um Unico administrador de moeda
virtual - como ocorre nos servigos de mixers -, ou de uma empresa que comporta
varias operagdes de trocas de moedas virtuais. Em ambos os casos, é possivel de-
duzir, a partir de uma analise mais diligenciada, que se trata de “contas suspensas”
muito atuantes na fase de dissimulagdo (ANDRADE, 2017, p. 55).

4.3. DA TERCEIRA FASE DO TIPO PENAL: INTEGRACAO

Analisadas de forma diligente as duas primeiras fases que compdem o tipo
penal cerne tematico do presente artigo, passamos a fase final onde, de fato, tor-
na-se possivel usufruir do produto oriundo de uma atividade ilicita, de maneira a
parecer que tais valores, bens e direitos adquiridos fossem, na verdade, licitos e
legitimos. Trata-se da fase de integragdo do capital ilicito - que, apds a lavagem,
aparenta ter origem idénea - a economia formal.

Dentre as formas de realizar a integragao do capital, perfectibilizando a ter-
ceira fase do delito de branqueamento de capitais, importa discorrer, como o faz
Telles (2018, p. 76), sobre a alternativa relativamente recente conhecida como /Ini-
tial Coin Offerings (ICOs), que nada mais é do que um balcdo de ofertas de novas
criptomoedas em que podem ser trocadas por bitcoins ou outras criptomoedas.

A participagdo em ICOs permite que sejam comprados ativos legitimos, que
nao estao ligados a atividades delituosas, assim podendo ser vendidos de forma
legal, gerando recursos licitos aos seus titulares. Levando em consideragao que as
criptomoedas, precipuamente a Bitcoin - por ser a que possui 0 maior nimero de
usuarios -, possuem grande volatilidade em aspectos de cotagao, ja que o seu mer-
cado é regido pela forca classica da lei da oferta e demanda, ainda é possivel obter
ganho de capital na hora da venda, em cima do valor ilicito investido na compra.

Ademais, soma-se a incidéncia da lei da oferta e demanda a questao das pos-
siveis manipula¢6es de mercado. Por exemplo, grandes organizagdes criminosas,
possuidoras de vultosas quantias financeiras - mesmo que ilicitas -, podem investir
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demasiadamente na aquisigao de bitcoins, influenciando na cotagao do criptoativo
e, posteriormente, aliena-los por um valor acima do investido a época da compra.
O lucro auferido nesse cendrio pode ser considerado “artificial”, pelo fato dessas
organizacoes sO terem capacidade de realizar tal jogada de mercado pela presen-
¢a de dinheiro sujo, ou seja, o mercado nao foi influenciado de maneira legitima e
natural.

A fase da integracao ainda comporta outras duas alternativas. Como afirma
Telles (2018, p. 76-77), ndo se pode olvidar da existéncia da atividade de mineragao
de Bitcoins, que é pouco regulada mundialmente. A partir de um investimento nes-
sa operagao, cria-se a possibilidade de ganhos (pretensamente) legitimos do crip-
toativo que, posteriormente alienado, pode gerar lucro de fonte artificialmente lici-
ta. Além disso, a aquisicao de bens e servicos de pessoas juridicas ou fisicas nao
sujeitas a regulacao mediante pagamento em bitcoins também é enfatizada pela
autora, devido a caracteristica de ser possivel realiza-la sem prestar informagdes
que possam violar a anonimidade almejada quanto ao titular das criptomoedas.

0O crime de lavagem de capitais, por si s, ja pode ser considerado um tipo
penal de dificil persecugao penal, como bem defende Maria Dionisio de Andrade
(2017, p. 56) quando da anélise do estudo estatistico divulgado em 2012 sobre o
crime, a partir de dados obtidos pelo Supremo Tribunal Federal e Conselho Nacio-
nal de Justica, com ano base 2010. Tal iniciativa almejava apresentar os dados
ao Grupo de Revisao da Implementagéao da Convencao das Nagdes Unidas Contra
a Corrupgdo (UNCAC). O cotejo entre o nimero de procedimentos (inquéritos e
agOes penais) e sentengas com transito em julgado demonstrou a dura realidade
quanto a persecucgao penal do tipo. Em sintese, o numero de procedimentos em
nada acompanha a realidade de condenacdes.

Em se tratando da incorréncia no tipo penal por meio da Bitcoin, cristalino
é o raciocinio que leva a crer no aumento de 6bices que permeiam a persecugao
penal sobre o delito, devido a todas as nuances discutidas ao longo do presente
artigo, a despeito da perene rastreabilidade que a publicidade da blockchain ofere-
ce. De fato, a moeda virtual em questdo apresenta-se como uma catalisadora da
lavagem de capitais, influenciando tanto aqueles que a utilizam como subterfugio
para tal pratica delituosa, quanto os individuos que se dedicam a coibir a conduta
criminosa. Contudo, como ja abordado, a lavagem de capitais por este meio ainda
€ minoritaria, se comparado aos meios tradicionais, embora ja chame a atencao
das autoridades publicas no que tange a evolucao de legislagdes e politicas que
possam combater esta nova forma de praticar o delito em tela.
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4.4, POSSIBILIDADE E LIMITACOES DO USO DE CRIPTOATIVOS NA LAVAGEM
DE DINHEIRO

0 Bitcoin, sem duvidas, apresenta facilidades (mesmo que despropositada-
mente) para aqueles que querem praticar o branqueamento de capitais. No que
tange a colocacgao, basta o acesso a internet e a um client que o usuario pode tran-
sacionar na rede. O investimento pode ser realizado por meio de exchanges, embo-
ra sofram politicas de fiscalizacdo estatais como a KYC e, portanto, sejam menos
visadas pelos agentes delitivos. O capital pode ser colocado, também, por meio
de plataformas que conectam usudrios que desejam transacionar diretamente na
maneira P2P, entre outras formas. Ademais, plataformas de navegacado anénima
como o Tor, proxies, além de servigos de wallets (que geram varios enderegos virtu-
ais para um mesmo usuario operar), evoluem a pseudoanonimidade que a Bitcoin
ja dispbe aos seus usuarios.

Contudo, a titulo de ressalva, importa frisar a caracteristica de publicidade
que envolve a blockchain, o que oferece as autoridades estatais um meio - ainda
nao muito eficaz - de rastrear operacgdes realizadas no sistema da criptomoeda. Os
abordados sistemas e servicos de tumblers, mixers e wallets, assim como discor-
rido quanto as exchanges, vém suportando progressivas investidas das agéncias
estatais, a fim de fornecerem informagdes sobre seus clientes ou usuarios, por-
guanto as organizacdes internacionais de combate ao delito em comento estéo a
par da evolugao na forma de cometer a lavagem de capitais que representa o uso
de forma maliciosa e obscura dos criptoativos.

5. CONSIDERAGOES FINAIS

Ante todo o exposto, € interessante notar o que o Bitcoin representou - e ainda
representa - para o mundo financeiro e tecnoldgico. A partir dos seus conceitos
inovadores, como a utilizagao da blockchain enquanto uma plataforma que serve
de sustentaculo para um criptoativo, além de todo o modus operandi da proof of
work empreendida no sistema, a Bitcoin rompeu com o senso comum que definia
criptomoedas como algo sem futuro, precério e carente de seguranga operacio-
nal. O sucesso em termos de adeptos que a Bitcoin alcangou, em muito superou
as desconfiangas que projetos embrionarios relativos a moedas virtuais como o
e-cash e o b-money causaram na comunidade cyberpunk. Com efeito, a criptografia
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de ativos, utilizando-se da funcao de hash SHA256, a atividade de mineragéo, e
outras caracteristicas que a envolvem, deveras, causam boa impressao, também,
para operadores do mercado financeiro como investidores perseguindo lucros e
individuos procurando subterflgios para ndo incorrerem em tributagdes estatais.

Nao obstante os avangos supramencionados, importa salientar a utilizagao
da mesma por parte de usuarios maliciosos que almejam facilidades para consu-
mar suas atividades ilicitas. Cendrio este que nos leva a analisar o tipo penal da
lavagem de dinheiro, que é dissimular ou ocultar a origem do dinheiro lucrado das
atividades criminosas, que nao poderia ser usado de maneira direta e imediata, em
algo aparentemente licito, para que possa ser utilizado sem despertar a atengéo
das autoridades publicas fiscalizadoras.

Historicamente, verifica-se que a lavagem de dinheiro chamou a atencéo (e
consequente preocupacao e documentagao Estatal) no inicio do século XX, com a
atividade de Organizagbes Criminosas estadunidenses que precisaram dissimular
a origem dos lucros auferidos em suas atividades ilicitas. Destaca-se também o
papel que os bancos tiveram em ocultar, sendo que na década de 1970 surgiu nos
EUA a Lei do Sigilo Bancario, que obrigava a notificar depdsitos de significativa
quantidade pecuniaria. Por fim, algo que incentivou a regulamentacdo no Brasil,
ocorreu a Convencao de Viena de 1988, na qual, os signatarios passaram a crimi-
nalizar a conduta de lavagem de capitais em sua legislagao; bem como um ano
depois, foi criado um organismo internacional chamado Grupo de Agéao Financeira.

Analisando o cendrio nacional, foi publicada a Lei n® 9.613, de 3 de margo de
1998, que criminalizou a conduta de ocultar ou dissimular a origem de bens advin-
dos de crime, bem como criou o Conselho de Controle de Atividades Financeiras
- COAF, que é um 6rgao central encarregado de receber e analisar informagdes
sobre movimentagdes suspeitas, encaminhando os casos com indicios de crime
para a investigacao aprofundada da policia e do Ministério Publico, bem como dia-
logar com as unidades de inteligéncia financeira dos demais paises. Ressalta-se
a evolucao legislativa trazida pelas leis n® 12.683, de 2012 e n°® 13.964, de 2019 e
n° 13.974, de 2020, que trouxeram atualizagdes importantes para a estruturagéo e
combate a lavagem de ativos.

Ante todo esse panorama, é impossivel nao relacionar o branqueamento de
capitais com algumas caracteristicas proprias do Bitcoin. As fases do tipo penal
em tela, em se falando do objeto valores (aquele que pode ser investido no mer-
cado virtual em comento) sdo assim denominadas: colocagdo, como o nome ja
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sugere, trata-se de colocar um capital em determinado local; ocultagdo ou dissimu-
lacao, que compreende o ato de ludibriar a origem deste capital investido; e integra-
¢ao, momento no qual ocorre a unido dos valores auferidos a economia formal, de
maneira a parecer que sao legitimos.

Na dissimulagéo, fortes atuantes sdo os servicos de mixers e tumblers, que
funcionam como verdadeiras maquinas de lavar capital, jogando criptomoedas em
uma “piscina”, restituindo o valor equivalente advindo de diferentes transagdes em
criptomoedas que pertenciam a outros usuarios, gerando um hiato na “escritura-
¢ao” da moeda virtual.

Por fim, na terceira fase, ressaltamos a forma relativamente recente de in-
tegragdo conhecida como Initial Coin Offerings (ICOs), que trata-se de um balcdo
de ofertas de novas criptomoedas que podem ser trocadas por bitcoins ou outras
criptomoedas. A utilizagao de ICOs permite que sejam comprados ativos legitimos,
que podem ser vendidos e o capital auferido parecer legitimo. Ainda, a integracao
pode se dar pela manipulagéo artificial e suja da for¢ga de mercado oriunda da lei
gue rege a Bitcoin: oferta e demanda. Organizagdes criminosas com poderio finan-
ceiro vultoso, assim encontram-se devido a atividades ilicitas, portanto fraudam o
mercado quando realizam operagdes financeiras deste tipo, as quais ndo consegui-
riam sem o recurso ilicito. Ademais, a integragao pode ocorrer pelo investimento na
atividade de mineragao de Bitcoins, assim como na aquisi¢cao de bens e servigos
de pessoas juridicas ou fisicas ndo sujeitas a regulagdo mediante pagamento em
bitcoins, pois ha ainda mais privacidade quanto ao titular das criptomoedas.

Justamente por essas diversas possibilidades de colocagdo bem como pelas
marcantes caracteristicas da descentralidade e relativo anonimato, a persecugéao
penal e o rastreamento da origem (licita ou ilicita) do dinheiro tornam-se dificul-
tadas, o que atrai o interesse de criminosos para realizar a lavagem de dinheiro.
As evolugdes legislativas e institucionais da Unidade de Inteligéncia Financeira do
Brasil, o COAF, e demais mecanismos de controle, investigacao e persecugao para
os crimes contra o Sistema Financeiro Nacional (e em ampla escala, mundial) sdo
imprescindiveis para que se controle e ndo gere a anomia e a consequente pratica
deste crime. Afinal, é necessdrio a evolugado da lei para acompanhar os diferen-
tes subterfugios para lavagem do dinheiro; para isto, basta voltar os olhos para a
histéria e como Meyer Lansky inovou e despistou autoridades ao utilizar-se, inedi-
tamente, das transagdes internacionais nos paraisos fiscais e como o mundo se
movimentou na Convencao de Viena para agir coordenadamente no combate ao
citado crime.
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Portanto, de fato, se entende que a auséncia de fiscalizagao Estatal, somado a
caracteristica descentralidade (com branda tributagéo) e relativo anonimato (o que
dificulta o rastreamento da trilha do dinheiro sujo), que sao caracteristicas notaveis
das criptomoedas, dificultam a persecugdo penal e o rastreamento da origem (lici-
ta ou ilicita) do ativo. De forma que atrai o interesse de criminosos para realizar a
lavagem de dinheiro; sendo facilitada a realizagao das trés fases da lavagem de ati-
vos (colocacgéo, ocultagdo/dissimulagao e integragao). Mas, em contraponto, vé-se
que o poder publico esta atento a evolugao dinamica das criptomoedas e formas
gue os criminosos encontram de lavar o ativo; a exemplo, a Lei n® 13.964/2019, que
conferiu maior poder combativo as autoridades publicas.
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